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PERBANDINGAN UNJUK KERJA
TCP TAHOE, RENO, NEW RENO DAN SACK PADA JARINGAN KABEL

Agung Hernawan?,
1 Universitas Sanata Dharma Yogyakarta
*Email : agung.h@usd.ac.id

Abstrak

Pada jaringan TCP/IP, TCP memberikan layanan yang bersifat reliable delivery,
ada jaminan paket yang dikirim dan sampai tujuan. Hal ini dilakukan dengan
mekanisme tanda terima berupa ACK. TCP mempunyai pengendalian kemacetan
untuk mengurangi resiko paket terlambat ataupun hilang. Ada beberapa cara TCP
mengendalikan kemacetan, antara lain dengan memperhatikan ada tidaknya paket
yang hilang. TCP Tahoe adalah salah satu algoritma yang diterapkan dengan cara
ini. TCP Tahoe dipandang mempunyai beberapa kekurangan dan diperbaiki pada
TCP Reno, yang kemudian diperbaiki lagi pada TCP New Reno. Perbaikan juga
dilakukan oleh TCP Sack dengan memodifikasi ACK pada sisi penerima. Melalui
simulasi dengan simulator ns-2 diperoleh hasil adanya peningkatan unjuk kerja
TCP Reno / New Reno dan Sack dibanding TCP Tahoe, pada kondisi tertentu.

Kata kunci: TCP, Tahoe, Reno, New Reno, Sack, ns-2 Simulator
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PERFORMANCE COMPARISON
TCP TAHOE, RENO, NEW RENO AND SACK ON WIRED NETWORK

Agung Hernawan?,
1 Sanata Dharma University, Yogyakarta
*Email : agung.h@usd.ac.id

Abstract

TCP provides reliable delivery services. TCP guarantees packets received by
destination. TCP uses a network congestion-avoidance algorithm that involves
various aspects, such as delay and packet loss. There are several variations of the
algorithmimplemented in TCP, for example TCP Tahoe, Reno and New Reno. TCP
Reno dan New Reno improves TCP Tahoe to make it more efficient. Improvements
are made by TCP Sack by modifying the ACK on the received side. By simulation,
the results show that there is indeed an increase in the performance of TCP Reno /
New Reno and Sack compared to TCP Tahoe, under certain conditions. By
simulation with the ns-2 simulator, TCP Reno / New Reno and Sack showed
increased performance compared to TCP Tahoe, under certain conditions.

Keyword: TCP, Tahoe, Reno, New Reno, Sack, ns-2 Simulator
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Pendahuluan

Transmission Control Protocol/Internet Protocol (TCP/IP) merupakan tulang
punggung jaringan Internet. Pada TCP/IP terdapat beberapa lapisan yang masing-
masing mempunyai tugas yang berbeda. Lapisan Physical mempunyai tugas untuk
mengubah data digital menjadi bentuk gelombang sehingga bisa ditransmisikan.
Lapisan Data Link bertugas untuk mengatur perpindahan data dalam sebuah link.
Lapisan Network bertanggung jawab untuk memindahkan data antar jaringan.
Lapisan Transport bertanggung jawab untuk memindahkan data dari satu aplikasi
ke aplikasi, baik itu aplikasinya dalam sebuah komputer, antar komputer dalam satu
jaringan, ataupun antar jaringan. Data yang panjang akan dipotong-potong dalam
ukuran tertentu menjadi satuan paket.

Pada ketiga lapisan - Physical, Data Link dan Network - tidak ada jaminan
bahwa paket yang dikirimkan akan sampai ke tujuan. Oleh karena itu pada lapisan
Transport, terdapat sebuah protokol TCP yang menjamin data sampai di tujuan.
Pada prinsipnya TCP memberikan jaminan paket sampai ditujuan dengan cara
mengirimkan Acknowliedgement (ACK) untuk setiap paket yang diterima. Jika
sampai batas waktu tertentu pengirim tidak mendapatkan ACK sebuah paket, maka
diasumsikan paket tersebut hilang. Pengirim bisa mengirimkan ulang paket
tersebut. Untuk itu, pengirim akan menyimpan salinan setiap paket yang dikirim
dan belum di-ACK (Forouzan, 2010).

Selain dengan mekanisme ACK, TCP juga mempunyai mekanisme
pengendalian kemacetan/Congestion Control. Kemacetan perlu dikendalikan,
karena kemacetan dapat menyebabkan kehilangan paket (Forouzan, 2010).
Kemacetan terjadi ketika sebuah link dipakai secarabersamaan oleh beberapanode
mengirimkan paket, lihat gambar 2.

TCP mengendalikan kemacetan dengan cara ketika terjadi kemacetan, maka
pengirim akan mengurangi laju pengiriman data. Masalahnya pengirim tidak tahu
secara pasti ada tidaknya jalur yang menyebabkan kemacetan antara pengirim dan
penerima. Pengirim hanya bisa mengetahui gejala kemacetan dengan cara melihat
ACK yang diterima. Jika ada beberapa paket yang tidak di ACK, diasumsikan ada
paket hilang yang diakibatkan oleh kemacetan. Disamping itu, kemacetan dapat
dilihat pula waktu tempuh antara paket dikirim dan ACK yang diterima. Waktu
tempuhnya konstan, diasumsikan lalu lintas data lancar, tetapi jika waktu
tempuhnya bervariasi dan cenderung membesar, berarti ada kemacetan.

Pada TCP terdapat beberapa algoritma yang dikembangkan untuk
pengendalian kemacetan. Ada algoritma berbasis paket hilang ada pula algoritma
berbasis variasi waktu tempuh. Pada TCP Tahoe pengendalian kemacetan
mendasarkan pada paket yang hilang (Jacobson 1988). Algoritma pada TCP Tahoe
dicoba diperbaiki oleh TCP Reno (Jacobson 1990) dan New Reno (Hoe 1996, Clarc
1996 dan Floyd 1995).

Pengendalian kemacetan sebagai mana didefinisikan pada dokumen RFC 5681,
terdiri dari fase: dow start, congestion avoidance, fast retransmit, dan fast
recovery. Pada fase dow start dan congestion avoidance perlu ditambahkan
variabel cwnd dan rwnd, yaitu suatu nilai yang membatasi jumlah paket yang boleh
dikirimkan sebelum di ACK diterima. Variabel cwnd ditentukan oleh pengirim,
sedangkan rwnd ditentukan oleh penerima. Akan diambil nilai yang lebih kecil
untuk menentukan seberapa banyak paket yang boleh dikirimkan.
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Variabel ssthreshold digunakan untuk menentukan algoritma yang dipakai,
apakah algoritma slow start atau congestion avoidance. Fase dow start dipakai
ketika pada awal pengiriman atau ketika sehabis terjadi kemacetan yang parah.
Pada fase ini TCP akan secara hati-hati mencoba mengukur kapasitas jaringan
secara hati-hati mulai mengirimkan paket dalam jumlah (cwnd) yang kecil.
Penentuan nilai cwnd melibatkan variabel ukuran paket (MSS). Selama masih
lancar, ditandai semua paket mendapatkan ACK, maka jumlah pengiriman (cwnd)
akan ditingkatkan dua kali lipat. Fase dow start akan dilakukan selama cwnd <
ssthresh. Nilai ssthresh biasanya diset sebesar mungkin sesuai dengan kemampuan
jaringan.

Pada fase congestion avoidance, cwnd akan dinaikkan secara perlahan-lahan,
yaitu satu setigp kali ada ACK, yang menandakan paket telah terkirim dengan
sukses. Namun jika sampai waktu yang ditentukan (time-out) pengirim tidak
mendapatkan ACK, maka paket dianggap hilang. Jika ini terjadi, maka pengirim
akan mengirimkan ulang paket yang hilang tadi (retransmit). TCP kembali mulai
dari fase dow start. dimana nilai cwnd akan kembali nilai awal yang kecil, yaitu
satu. Nilal sstresh juga diturunkan menjadi setengah dari nilai cwnd ketika terjadi
time-out.

Penerima akan mengirimkan duplicate ACK, ketika paket yang diterima tidak
berurutan. Dari sudut pandang pengirim, ketika menerima duplicate ACK, berarti
ada masalah di jaringan. Ada kemungkinan satu paket yang jatuh dijalan, sehingga
paket-paket berikutnya yang sampai memicu duplicate ACK. Atau bisa juga paket
yang diterima tidak terurut karena mungkin melalui link yang berbeda, hal yang
sangat jarang terjadi. TCP harus segera menerapkan fase fast retransmit untuk
menggantikan paket yang hilang.

Pada TCP Reno, ketika pengirim memperoleh 3 duplicate ACK, maka akan
dikerjakan fase fast recovery sampai duplicate ACK tidak muncul lagi. Fase fast
recovery tidak dimulai dari ow start. Alasan tidak dimulai dari ow start, karena
duplicate ACK tidak harus dimaknai paket yang hilang, tetapi mungkin saja paket
melewati jalur yang berbeda. Atau bisa juga diasumsikan dengan adanya duplicate
ACK, berarti kemacetan tidak parah sebab masih ada paket yang diterima meskipun
tidak terurut. Kemacetan dianggap parah jika duplicate ACK yang diterima
melebihi nilai tertentu (misalnya 3) atau terjadi time-out. Sama dengan ketika
terjadi time-out, padafast recovery nilai sstresh akan menjadi setengah dari cwnd.
Fase fast recovery akan masuk ke fase congestion avoidance dengan nilai awal
cwnd sama dengan sstresh.

Ini perbaikan algoritma TCP Reno / New Reno terhadap algoritma TCP Tahoe.
TCP New Reno memperbaiki TCP Reno dalam hal mendeteksi adanya beberapa
paket yang hilang. Seperti halnya pada TCP Reno, New Reno akan masuk ke fase
fast recovery setelah fase restransmit ketika menerimaduplicate ACK. Namun TCP
New Reno tidak akan keluar dari fase fast recovery sampai semua data yang ada
ketika masuk fase fast recovery di ACK (Floyd 1999). Jadi New Reno akan
memperbaiki masalah penurunan nilai cwnd berulang kali.

TCP Sack (Selective ACK) merupakan turunan dari TCP Reno. Perbedaannya
adalah ACK tidak dilakukan secara kumulatif, tetapi secara selective ACK. Jadi
perbaikan dilakukan padasisi penerimayang mengirimkan ACK. Dengan demikian
pengirim akan dapat memperkirakan seberapa banyak data yang tidak pas. Hal ini
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memungkinkan pengirim untuk mengirimkan ulang beberapa paket dalam satu
RTT. Beberapa varian TCP telah mengimplementasikan Sack (Mathis 1996)

Fase-fase pengendalian kemacetan pada TCP jika digambarkan dalam state
diagram dapat dilihat pada gambar 1 (Kurose, 2021)

new ACK

duplicate ACK cwnd = cwnd + MSS , (MSS/cwnd)
dupACKcount++ Nnew ACK dupACKcount = 0
cwnd = cwnd+MSS transmit new segment(s), as allowed
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()
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cwnd = 1 MSS
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retransmit missing segment

L » [ 1ot \e

duplicate ACK

cwnd = cwnd + MSS
transmit new segment(s), as allowed

)
Gambar 1. State diagram TCP Tahoe dan Reno/New Reno

Metode

ns-2 adalah sebuah discrete event simulator yang ditujukan untuk penelitian.
ns-2 menyediakan sarana substansial untuk mensimulasikan layanan TCP baik pada
jaringan kabel maupun nirkabel. Melalui ns-2 dapat disimulasikan jaringan TCP/IP
dengan berbagai model seperti Tahoe, Reno, New Reno, SACK dan beberapa
model yang lain (NS2 Documentation 2014)

Memanfaatkan simulator NS akan dibuat simulasi dengan topologi sebagai

berikut :

Gambar 2. Topologi percobaan dengan simulator ns-2

Link antara node NO-N1 dengan bandwidth 10M bps delay 40ms; link node
dengan N2, N3, N4, N5, N6 dan node N1 dengan N7, N8, N9, N10, n11 dengan
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bandwidth 100mps delay 10ms. Trafik TCP Tahoe akan mengalir dari N3 ke N8,
TCP Reno N4 ke N9, TCP New Reno N5 ke N10 dan TCP Sack N6 ke N11.
Sementara trafik UDP akan mengalir pada N2 ke N7. Diharap dengan topologi ini
akan terjadi kemacetan karena kapasitas link NO ke N1 yang kecil padahal link
dipakai secara bersama-sama untuk seluruh trafik baik TCP maupun UDP

Pada trafik TCP akan dimonitor untuk setiap paket yang dikirimkan
beberapa congestion windows, kumulatif ACK, kumulatif retransmit untuk setiap
paket yang dikirimkan. Waktu simulasi 102 detik, dimana TCP akan dialirkan pada
detik ke 1 dan berhenti pada detik ke 101, jadi TCP akan mengalir selama 100 detik.
Trafik UDP yang berfungsi untuk membangkitkan kemacetan akan berjalan
sebelum TCP mengalir yaitu detik ke 0.5 dan berakhir setelah TCP selesai yaitu
detik ke 101.5. Besaran paket M SS diset 1460 Byte, sebagaimananilai default MTU
pada umumnya pada ethernet.

Adanya gangguan, baik dari UDP ataupun TCP yang lain, akan
menimbulkan antrian pada NO. Adanya antrian akan menunjukkan tingkat
kemacetan. Adanya paket dalam antrian menyebabkan tambahan waktu
pemrosesan agar paket keluar dari antrian. Bahkan bila jumlah paket yang harus
antri lebih banyak dari kapasitas antrain yang ditentukan ditentukan (diset dengan
nilai 160), akan menyebabkan paket drop. Paket drop akan memicu duplicate ACK
dan atau kondisi time-out.

Hasil dan Pembahasan
Skenario 1. TCP mengalir tanpa gangguan.

Pada percobaan pertama dilakukan dengan kondisi masing-masing TCP
berjalan sendirian tanpa gangguan. dapat dilihat congestion windows pada masing-
masing TCP sebagai berikut:

Gambar 3. Grafik cwnd TCP Tahoe, Reno, New Reno, Sack tanpatrafik
pengganggu

Dapat dilihat bahwa congestion windows hanya pada TCP Tahoe yang

berbeda. Pada TCP Tahoe terlihat ketika mengalami kondisi time-out maka akan
masuk ke fase dow start dan cwnd akan mulai dari 1, sementara TCP yang lain
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akan masuk ke fase congestion avoidance dengan nilai %2 dari nilai sstresh. Nilai
ssthresh pada diberi nilai awal 80.

Grafik kumulatif ACK setiap paket pada masing-masing TCP dapat dilihat
pada gambar 4. ACK menunjukkan jumlah paket yang sukses terkirim, jika
dikalikan dengan MSS berarti sama dengan berapa byte data yang sukses dikirim
(goodput). Dapat dilihat tanpa gangguan sama sekali masing-masing TCP
mempunyai unjuk kerja yang seimbang.

Gambar 4. Grafik kumulatif ACK TCP Tahoe, Reno, New Reno, Sack tanpa
trafik pengganggu

Hal tersebut di atas dikonfirmasi dengan data kumulatif retransmit yang grafiknya
dapat dilihat pada gambar berikut

Gambar 5. Grafik retransmit TCP Tahoe, Reno, New Reno, Sack'ianpatrafik
pengganggu

Skenario 2. Ada gangguan dari UDP
Pada skenario 2, masing-masing TCP akan diberi gangguan dengan trafik
UDP. Besarnya gangguan mulai dari 10%, 20%, 30%, dan seterusnya sampai 80%
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kapasitas link. Kumulatif ACK pada akhir simulasi masing-masing TCP pada

skenario 2 dapat dilihat padatabel berikut:

Tabel 1. Kumulatif goodput TCP Tahoe, Reno, New Reno dan Sack dengan trafik
pengganggu mulai 10% sampai dengan 80% kapasitas link pada akhir simulasi

TCP Trafik CBR (dalam % kapasitas)

0 10 20 30 40 50 60 70 80
Tahoe 61,709 59170 57,279 52,655 46,345 38227 30,440 22,885 15113
Reno 62,615 59,701 60,000 53,299 47,658 39681 28543 21,509 14,681
Newreno 62,615 59,701 60,000 53299 47,658 39,681 31,529 23,849 15413
Sack 62,609 60,632 58134 53229 47,650 39965 32316 24,122 16,296

Jika disgjikan dalam bentuk grafik menjadi :
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60,000 —

50,000

40,000

30,000
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10,000
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Kumulatif goodput akhir simulasi

20

= tahoe

Gambar 6. Grafik dari Tabel 1
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newrano
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sack
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Dapat dilihat secara unjuk kerja, yaitu jumlah byte yang sukses terkirim
relatif sama. Secara umum untuk semuatingkat gangguan TCP Sack paling unggul
dibanding semua TCP. Sementara TCP Tahoe bersifat lebih moderat. Pada tingkat
gangguan tertentu, misalnya 20% TCP Reno (atau New Reno) lebih unggul

955



USDB 2022 - “Pengembangan, Penerapan dan Pendidikan 'Sains dan Teknologi' Pasca Pandemi”

dibanding dengan yang lain. Hal ini bisa dikonfirmasi dari data kumulatif
retransmit berikut ini.

Gambar 7. Grafik retransmit TCP Tahoe, Reno, New Reno, SACK tanpatrafik
pengganggu

Pada Reno (atau New Reno) sampai akhir jumlahnya lebih hanya 5,
sementara pada Tahoe sebesar dan Sack sebesar 7. Pada Reno (atau New Reno)
retransmit dimulai sedikit lebih lambat dibanding dengan Tahoe dan Sack.

Kondisi sebaliknya terjadi pada pada tingkat gangguan 60% (dan 70%),
TCP Sack (dan Tahoe) lebih unggul dibanding dengan Reno. Temuan ini coba
dilihat lebih detail lagi pada skenario-skenario selanjutnya.

Skenario 3. Reno vs New Reno

Pertama kita jalankan TCP Reno dan New Reno secara bersamaan tanpa
gangguan. Meskipun grafik cwnd-nya berbeda (gambar 8) tetapi secara kumulatif
ACK pada awal dan akhir simulasi sama, artinya kedua TCP ini seimbang. Hal ini
dapat dikonfirmasi dengan grafik kumulatif ACK (gambar 9)

otued -

Gambér 8. Grafik and TCP Reno VS New Reno tanpa gahéguan
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Gambar 9. Grafik kumulatif ACK TCP Reno VS New Reno tanpa gangguan

Namun kondisi berbeda ketika diberi gangguan 30%, yaitu setengah dari
skenario 2, karenapada skenario 3ini mengalir 2 trafik TCP. Secarakumulatif ACK
New Reno lebih unggul. Ini terbukti dari grafik berikut

Gambar 10. Grafik kumulatif ACK TCP Reno VS New Reno dengan trafik
gangguan 30%

Hal ini terjadi karena TCP Reno terlampau cepat keluar dari fast recovery

dan masuk ke fase dow start. Hal ini diperbaiki oleh TCP New Reno, ini terlihat
pada grafik cwnd berikut
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Gambar 11. Grafik cwnd TCP Reno VS New Reno dengan trafik géngguan 30%

Skenario 4. Tahoe vs Reno

Ketika TCP Tahoe vs Reno dengan dipertemukan dengan tingkat gangguan
30%, memperlihatkan gejala yang sama dengan ketika TCP Reno vs New Reno.
Dalam hal ini TCP Reno terlampau cepat dari fase fast recovery dan masuk ke fase
dow start, sehingga menyebabkan unjuk kerjanya menurun. Hal ini dapat dilihat
pada grafik kumulatif ACK dan grafik cwnd berikut ini.
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Gambar 12.A Grafik cwnd uTCP Tahoe VS Reno dengan trafik gahgguan 30%
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aaaaa

Gambar 13. Grafik kumulatif ACK TCP Tahoe V'S Reno dengan trafik
gangguan 30%

Skenario 5. Tahoe vs New Reno

Kelemahan dari New Reno yang terlampau cepat keluar dari fase fast
recovery ini diperbaiki oleh TCP New Reno. Hal ini dapat diuji memodifikasi
skenario 5, namun yang dipertemukan adalah TCP Tahoe vs New Reno dengan
tingkat gangguan 30%. Terlihat TCP New Reno mempunyai performansi yang
lebih baik. Hal ini dibuktikan dengan grafik kumulatif ACK dan grafik cwnd berikut

ooooo

-5000

Gambar 14. Grafik kumulatif ACK TCP Tahoe VS New Reno dengan trafik .
gangguan 30%
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Gambar 15. Grafik cwnd TCP Tahoe VS New Reno déngan trafik géngguan 30%

Kesmpulan

Perbaikan algoritma TCP Congestion controll oleh TCP Reno dengan
menambahkan fase fast retransmit yang diikuti fast recovery terhadap TCP Tahoe,
memang terbukti. Namun pada kondisi tertentu yaitu kondisi dimana trafik padat,
hal ini justru merugikan karena TCP Reno terlampau cepat keluar dari fast recovery
dan masuk ke fase dow start. TCP New Reno memperbaiki algoritma TCP Reno
dengan mempertahankan agar tidak cepat keluar dari fase fast recovery dan terbukti
menghasilkan unjuk kerja yang lebih baik. Perbaikan yang algoritma TCP Tahoe
yang dilakukan oleh TCP Sack, menunjukkan hasil yang lebih baik dibanding
dengan TCP Reno / New Reno, namun untuk itu harus ada perubahan mekanisme
ACK yang dilakukan di sisi penerima.
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