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ABEBTRAY

STISTEM PENYANDIAN RSA

Dalsm tulissn ini disadiikan sistem penvandisn vang
dirancang pads tahun 1977 oleh Rivest, Shamir dan Adle-
man, dan dikenal dengan nama "Sistem Penyandian RSA™.

Dalam sistem penvandisn ini, pengirim dan penerims
pesan memilih doa bush bilangan prims p dan .49 vang
berbeds dan dirahasiskan, serts sebuah bilangan bulat a
vang prima relatif terhadsp (p-1)(g~1), di mana
U < & < (p~1)(g-1). Bilangan a dan n = pg tidsk perlu
dirahagiskan.

Dengan menggunakan suatn tabel vang telah disepa-
kati, pesan yang akan dikirimkan dinbah ke dalswm bentuk
desimal menjadi barisan  bilangan bulat My di mana
U g o)

Fesan yang dikirimkan adalsh barisan bilangan bulat
Ry, yvang didapat dari persamaan R; = Mia {(mod ny,

Untuk membaca pesan sandi tersebut si  penerima
Pesan harus menghitung invers dari &, nawmaksn d, dalam
modulo (p-1)(g-1), yaitu ad = 1 (mod (p-13(q-1)). Masing
-masing M; diperoleh dari persamaan My = Rid (mod n).
Barisan Dbilangan bulsat M; dibaca dengan menggunakan

tabel vang samns.

viii
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BAB I

PENDAHULUAN

A. Latar Belakang Masalah

Aturan komunikasi rahasia vang dipakai oleh dua in-
dividu dinamakan sistem penyandian. Sistem penvandian
bukanlah merupakan suatu sistem vang baru., Sejak zaman
dulu orang-orang Indian kunc telah mengenal suvatu siztem
penyandian, walaupun hanya merupakan sistem penvandian
vang masih sederhana, seperti pengkodean dengan menggu-
nakan api, asap atau bunyi~-bunyian tertentu. Bilasanvya
digunakan satu atau beberapa kunei untuk menjaga keraha-
siaan sebuah komunikasi. Kunci ini merupakan barisan
berhingga huruf atan angka yang telah disepakati oleh
pemakal sistem penyandian untuk membuat serts membacsa
pesan sandil.

Seiring dengan perkembangan zaman, orang terus ber-
usaha untuk mengembangkan sistem penyandian vang lebih
baik dan yang dapat menjamin kerahasiaan suatu komunika-
si. Mulai dari siétem komunikasi sederhana yang biass

digunakan untuk kasus-kasus vang sederhana puls, misal-
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nys yvang blasa digunakan oleh pPara pramuks, sampai pads
sistem penvandian vang lebih rumit, dan vang lebih dapat
menjamin kerahasiaan suztuo komunikasi, dan tentn sajsz
dapat dimanfastkan untuk kasus—késus vyang lebih rumit
pula, miszlnvs dalam duriiz militer dan diplomatik,

Salah satu sistem penyandian yang harn ditemukan
pada  tahun 1977 olen Rivest, Shamir dan Adlewman atan
lebih dikenal dengan nams sistem penyandian RSA, merupa-
kan suatu gisten penyandian yang dapat diandalkan, kare-
na dslam sistem penyandian ini kits dapat mengandaikan
bahwa pesan sandi vang hits kirimkan pada pihak tertentu
dapat disadap olehk ahli cryptanalysis, vyaitu ahli vang
berusaha untuk membaca pesan sandi, walaupun tidak me-
ngetshul parameter kunci dari sistemn penyandiannya. Jugs
diandzikan bahws pihak lavar telsh mengussas Zistem pe-
nvandian KSA ini. Sedanghan vang menjadl parameter kun-
¢i adalah dua bush bilangan yang harus memenuhi sysrat -~
gyarst tertemtu.

Sistem penvandian RSA ini wenjadi lebih menarihk la-
gi, karena sistem ini menggunakan terapan dari teorj bi-
langan, sepefti Algoritms Euclides, untuk menentukan
faktor persekntuan terbesar dari dua bilangan bulat,

bilangan modulo dan bilangan prima,

gt}
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Pokok permasslishan vang akan diteliti adalsh @ Ba-
gaimana =istem penvandian RSA itu ?
Untuk sampsi pada pokok permasslahan tersebut  aksn
dibsahas dulu beberapa sub masslah berikut
1. Apa vang menjadi kriterisz sebueh sistem penyandian 1-
tu dapat dikstakan sman bagl sipengirvim dan  sipenerins
pegan P
2. Theorems-theorems mans dari Teorl Bilangan vang men-
dasari sistem penysandisn RSA 7
3. Bagsimsnsa bukti dari theorems - theorema tersebut 7
Setelah menjswab zeluruh perwasalahan di atas, hi-
ranys perlu dibshas lagi sub masalah berihat
Kezulitan &apa vang dihadsepi ahli cryptanslysis untuk

memecahkan sistem penvandian RSA 7

C. Tuiuan Penulisan

Tujuan dari penulisan ini edslah unituk menjelashkan

dan membazhss sistem penvendian RSA veng akasn dimalsail

dengan menjelaskan tentang kriteris sistem penyandian

(]
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yang amén, serta landasan teori vang mendukung sistem

renvandian tersebut

D. Pembatasan Hasalah

Perlu ditegaskan bahwa tulisan ini harnva akan me-
nyadikan dengan lengkap dan jelas tentang sistem penvan-
dian RSA serts teori-teori yvang menunjangnyva, sedanghsn
heberaps sistem penvandian lain hanva akan disajikan se-
bagal econtoh guna dibandingkan dengan sistenm pernyandian

RSA.

L. Mapfaat Penulisan

Manfaat umum dari penulisan ini adalsh sehbagail
coritoh penerapan teori bilangan, vang sebagisn landasan
teorinys telah dipelajari di barghku kuliah

sedanghkan manfsst khususnys adalal dapat diguna-
kannys sistem penvandian RSA ini dika seorang sariana
matematika terjun ke bidang-bidang vang memarlukan
penyandisn, wmisalnyas dunis militer dan diplomatik., D1

samping itu tulisan ind diharapkan juga dapst memotivasi
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para matewmailhkawan untuk terus wengembanghan penerapan
matematiha, walsupun mstematika ity merupsksn ilmu  yang

abstrak
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BAB TI

CRYPTOLOGY

A. Pepgantar pada Sistem Penvandisn

Cryptology adalsh sustu ilmu vang mempelajari ten-
tang sistem - sistem komunikasi rahasiz. Ads dus bidang
keilmuan vang terdspat dalam Cryptology vaitu cryptogras-
phy dan cryptanalysis, yvang saling melenghkspl satu  sama
lain. Cryptography merupakan suatu studi unntuhk merancang
sistem penvandian vang zman dan cryptanalysis merupahksn
suatu studi untuk memecahkan sustu sisten penvandian.

Jikas kita ingin mengirim svatyu pesan dengan  sandi,
kita tharus vakin, bzhwa pegan - pesan Kits itu aksn s~
man, walaupun pesan ity sampsi ke tangsn seorang shli
cryptanalysis. Jedi dengan begitu seorang ahli crypto-
graphy juga harus mengetahui tentang cryptanalysis, ka-
ren& cara terbaik untuk mengetahui bahwa suatu sistem
penyandian  itu aman, sdalah dengan mencobs memecahkan

sendiri sistem penvandian tersehut, serta mencobs meng-
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hitung dengan bersps carsz susty sistem penvandian itu
dapat dipecahksn. Semzkin banyak csra atau semakin  tak
berhingges cars yang harus dicobsz oleh shli cryptanalvsis
untuk memecshkan suatu sistem penyvandian tentu semakin

baiklah wistem penvandisn tersebut.

B. Sistem Penysndian

1]

Tentu saja zdza alasan vang cukup kust bagil seseo-
reng untuk memutuskan bahwa sustu pesan harus digsandikan
dulu  sebelum dikirimksn. Dan dengan berdasarkan salasan
tersebutlah orsng daspat menentukan sistem penyasndiazn ma-
na yang aman baginya. Seandainys alssan orang untuk me-
nyandikan sustu pesan cukup sederhans szja maka tentu is
akan memilih sistem penyandian vang sederhanas pula, sge-
baliknye jika alasan orasng untak menyvandikan sustu pesan
cukup kuat, mska tentu orang akan memilih sistem penvan-
dian yang lebih rumit dan vang bensr-bensr dapst menja-
min kerahasisan pesan tersebut.

Bagan dari sebush sistem penvandizan veng blasa di-

gunakan sdalak

PES AN | ~meen >fSANDIJ ~~~-«--*>’PESANJ
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Pengirim mengirimkan pesan kepada penerima dengan terle-
bibh dahulu wmengubzh pesan tersebut menjadl pesan sandi
dan kemudian sipenerims akan menerjiemshkan kemball pesan
sandi tersebut menjadi pesan biasa. Pesan sandi ini da-
pat bermacam-macam bentuknva, ada vang berupa huruf-hu-
ruf yvang telah dikscauksn, ada vang berups tanda -~ tands
atau gambar-gsmbsar, sedangharn vang akan kita bahas dalam
tulisan ini adalsh pesan sandi vang berups angka-angks.

Tentu saja ada hal-hal varng harus diperhatikan oleh
pengirim dan penerima pesan vaitu bshws harus sda kege-
suaian dalam wmemilih sebush sistem renyandian dan  harus
menggunahan parameter kunci vang sesusi.

Khusus untuk pesan-~pesan vang bersifat sangat ra-
hasia perlu diperhatikan hal-hal berikut, vaitu kita ha-
rus  mengandsikan bahwa pesan-pessn itu dikirimhkan radsa
Jalur homunikasi vang tidak aman {(dapat disadap), dan
para ahli cryptanalvsis telah mengenal setiap sistem pe-
nyvandian, Jadi pars ahli cryptanalysis hanyva tinggal me-
nemukan kembali parameter hunci vang digunskarn.

Biasanya semakin banyak parameter kunci yang digu-
nakan semakin amasnlah sebush sisten penyandian, dan ten-
tu saja semakin kurang wmenvenangkan untuk digunakan., Ka-

sus semacam ini sama dengan kunci kombinasi radsa  sebuah
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lemari besgi. Sebuah lemari besi askan lebin aman -Jiiks
mengdunakan banyvsh kombinasi angkzs-~anghs, tspi tenty se-
makin  sulit  bagi Sipemakal untuk menghafslkan angha-

anghks tersebut.

Di antars metode - metode vang termudah dan sekali-
gus merupskan metode yang tertua adalah Sandi Caesar.
Dalam metode ini setizp huruf dan angks ke-n dari tabel
diganti dengan huruf dan anghs ke-(n+k) dari tabel, di
mana k sdalsh suaty bilsngan bulat tertentu vang telah
disepskati oleh orang-orang yang akan mengirim dan
menerimas  sandi. Hisalnya Jika dismbil k = 10, akan

diperoleh tazbel beriknt:

ABCBDEFGHIJEK LENOPQRSTUVYV S X
KLMNBNOP@QGRSBTUV Wil Vi 1 234567
¥ 2 1234587 8¢9

8SSABCDEFGHI J

tabel 2.1 S5andi Caesar dengan k=10
Jadi

P e s an v IKIP SANATA DHARMA YOGYAKARTA
Teks smandi SUSZAEKKK3KANRK1WKA8YQ8KUK13K

sandi Caesar ini dapat dikewbsnghkan sendiri oleh

sipemakal, wmisalnya dengan mensmbshkan atsy menggantikan
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sngka-angka tersebut dengan lambang - lawmbang vang di-
perlukan dalam menvandikan pesannya. Metode ini lemah,
karena ahli cryptanalysis hanya harus mwmengira atau
menduga nilai k, dengan mencoba masing-masing dari 386
pilihan untuk dapat membaca pesan tersebut.

Ada sebuah metode sederhana lain yang lebih baik,
vaitu dengan menggunakan suatu tabel untuk menentukan
penggantian setiap huruf menjadi sandi. Contoh diberikan

tabel korespondensi 1 -~ 1

ABCDEFGHIJELMNOPGRSTUVWXYZ
THE QUICKBROWNEXJIMPDVRLAZVG

maka pesan tersebut di stas dapat disandikan sebagal
berikut:

Pesan : IKIP SANATA DHARMA YOGYAKARTA
Teks sandi @ BOBJTDHFHVHTQKHENHTVXCVHOHPVH

Metode ini lebih baik jika dibandingkan dengsan metode
vang pertamsa tadi, karens ahli cryptanalysis harus men-
coba lebih banyvak untuk memecahkan pesan tersebut, valtu
kira-kira 27! ( yang lebih besar dari 1029 ) tabel. Wa-
_laupun begitu metode ini masih mempunyvai kekurangan ya-
itu adsnya suaty sifat yvang melekat délam suatu bahasa.

Misalnya dalam bshasa Inggris huruf E mempunyal freku-
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ensi muncul vang tinggi, ditambah lagi tidak adanya kom-
binasi 0J, sedangksn kombinasi ER sangst sering dipergu-
nakan. Derngan mnempelajari frekuensi wmunculnya  hurul-
hurnf dan kombinssinyva, pemecahan teks sandl tersebut a-
kan dipermudah.

Adz lagi suaty metode agar pars ahli  cryptanalysis
lebih sulit untuk memecahkan teks sandil tersebut. Metode
ini merupshan perinassn dari metode Sandi Csesar dan di-
kenal dengan nama metode Sandi Vigenere. Dalam Sandi Vi-
genere digunskan zebush hkunci secars berulang-ulsng. Un-
tuk menemukan teks sandinyas, digunskan indeks suatu  hu-
ruf vyaitu urutan huraf tersebut dalam abjad. Misalnvsa
huruf A dikstakan berindeks 1, huruf B berindeks 2 dan
seterusnys sampsi huruf 2 yang berindeks 28 dan  spasi
dianggap berindeks 0. Cars menemulan teks sandinys ada-
1ah dengan menambahkan indeks huruf kunci dengan indeks
tmurnf dalam pesan yvang bersesuzian. Misal digunahkan

khunci ABC, maks penvandisn pessn inl menjadi

Kun ¢ i : ABCABCABCABCABABCABCABCABCABC
Pesasn : IKIP SAMATA DHARMA YOGYAKARTA
Teks sandi @ JHLOBWBPDUCCEJBTPBBBFPIBBMDSEVD

Misalnya huruf terskhir dari teks pesan tersebut adalah
A, dengan indeks 1, huruf kunci yang bersesuaian vyaitu

¢, dengan indeks 3, maka huruf pesan teks sandi yang
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bersesuaian ialah D (vang indeksnya 4.

Pada umumnys contoh-contoh di atas masih  mempunvai
banyak heterbatasan, umpamnanys untuk pesan yvang memust
lambang bilangan stau tanda baca. Seperti dalam sands
Caesar dengan kesepakatan, kits dapat saja mencantumkan
lambang-lambang tertentu dalam tsbel., Tapi pada sistem
penyandisn  lainnva (dalam contoh di satas) kita askan
mengalani kesulitan atsupun ketidskprsktisan, Umpamanya
Jika akan mengirimhan pesan: “"pukul 8.18", maks kita hz-
rus  menuliskannya dengan "pukul delapan lewat sepuluh

menit".
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BAB I11

LANDASAN TEORI YANG MENUNJANG SISTEM PENYANDIAN RSA

Sejak seseorang mulai belajsr matematika, padanva
mulai dikenalkan operasi-operasi aritmatika seperti pen-
jumlahan, pengurangan, perkalian, pembagian, atau opsra-
$i lainnya yvang lebih kompleks. Dalam bab ini akan di-
perlihatkan bagaimana operasi-operasi aritmatika yahg
telah sangat dikemal itu dengan ditunjang oleh definisi,
lemms, theorema, serta corcllary dari teori bilangan da-
pst menjamin suatu sistem penyandian, hingga sungsuh-
sungguh aman bagi si pemakainya.

Semesta pembicaraan dalam bab inl adalah himpunan
semua bilangan bulat vang biasa dilambangkan dengan Z.
Hanva hkadang-kadang saja kita menekankan pada bilangan

bulat positif.

A. Faktor Pergsekutuan Terhesar

Sebelum kita membiearakan ataw mendefinisikan

faktor persekutuan terbesar (fpb), akan didefinisikan

13
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dulu faktor dari sustu bilangan bulat, serta faktor

persekutuan dari dua bilangan bulsat.

3.1.1. Definisi Faktor
Jika a,b € Z dengan b 4 0 , dikatakan b merupakan
faktor dari a jikas ada r € Z sedemilian sehingga

a = br.

Biasanya ditulils “b|a“ untuk menvatakan bahwse b  merupsa-

kan faktor dari a.

3.1.2. Definisi Faktor Persekutuan
Untuk sebarang a.b € Z , h & Z dikatakan faktor

persekutuan dari z dan b Jiks h1a dan hib.

3.1.3. Definisi Faktor Persekutuan Terbesar (fpb)
Jika b,c € Z dan b,c & 0, dan d merupakan bi-
langan bulat positif terbesar sedemikian sehing-
ga d{b dan djc, maka d disebut faktor perselutuan
terbesar dari b dan ¢, dan ditulis dengan lambang

d = fpbi(b,c).
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Dalam penyvajian selanjutnya jika dikatakan faktor
persekutuan terbesar maka vang dimakeudkaen adalah faktor
persekutuan terbesar dari dua buah bilangan bulat posi-
tif, walaupun sebenarnya kits dapat sajia menentukan
faktor persehkutan terbesar dari n buah bilangan bulat,
Alasannysa hanya membicarakan faktor persekutuan terhesar
dari dua buah bilangan bulat pogitif adalah karenaz teco-
ri-teori yang akan disajikan dalam bab ini akan diarah-
kan pada suatu terapan, yaitu sisten renyvandian RSA vang
hanyva mwenggunakan faktor perzekutan terbesar dari dua
buah bilangan bulat positif.

Apakah setiap pasang bilangan bulat positif itu
mempunyal faktor persekutuan terbesar ? Setiap pasang
bilangan bulat positif pasti memnpunyai 1 sebagsi faktor
persekutuannya dan bilangan bulat terbesar vang mungkin
menjadi faktor persekutuan dari b dan ¢ adalah Min{b,c},
valtu bilangan vang paling kecil dari antara b dan ¢ itu
sendiri, karena fpb(b,c) haruslah faktor dari b dan ¢,
dan faktor dari b dan ¢ tidak munghkin lebih besar dari b

atau ¢ itu sendiri. Jadi setiap pasang bilangan bulat
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pozitif b dan ¢ pasti mempunyai faktor persekutuan
terbesar vang nilainya berkisar mulai dari 1 sampail
dengan bilangan vang paling kecil dari antsra b dan o
itu sendiri.

Pada bagian berikut ini akan diuraikan tentang
"Algoritma Eueclides" untuk menentukan fgktor peraekutuan

terbesar darl duas buah bilangan bulat.

B. Algoritma Euclides

Misalkan kita akan menentukan faktor persekutuan
terbesar dari dua bueh bilangan bulat positif b dan
¢, di mana b £ c¢. Jika d merupakan faktor dari b dan c,
(Jadi mungkin d = fpb(b,¢)), maka d merupakan faktor
dari c-b. Jika d merupakan faktor dari c¢-b dan b, maka d
Juga merupakan faktor dari ¢. Tentu =sajs akan lebih
mudah  bagl kita untuk menghitung fpb(b,c-b) dari pada
menghitung fpbdb,c¢), karens c-b lebih kecil,

Jika ¢-b lebih kecil dari c, maks ¢-2b masih lebih
kecil lsgi dari ¢, dan demikian pula seterusnya untuk
¢-3b,e-4b, ..., e¢-qb. Jadi akan lebih baik Jjika lkita
dapat mengurangi terus ¢ dengan gb vang mungkin, sehing-

ga menghasilkan bilangan yvang tidak negatif.
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Sekarang permassalahannyva adalah bagaimana kit=a
dapat menentukan bilangan bulat Q@ vang terbesar sedemi-
kian sehingga ¢ - gb 2 0. Permasalahan ini sebenarnysa
merupakan dasar dari Algoritma Euvclides, untuk menentu-
karn fpb (b,c).

Jika kita membagi ¢ dengan b, maka akan didapat ha-
sil bagtl g4 dan sisanya rq

[ I‘l

b b

atau dapat juga ditulis:
7 e C_.llb + I‘l ........... (A)

di mansa ry harus memenuhi 0 < rqy < b,

3.2.1. Lemma:
Jika b,c,q,r € Z sedemikian sehingga ¢ = gqb + r,
maka fpb{b,c) = fpb(b,r).
Bukti:
Karena suatu bilangan bulat vang membagi b dan ¢ jugsa
membagi baik b mauvpun r, maks fph(b,c) membagi b dan r,
dan dengan demikian paling besar sams dengan fpb(b,r).
Maka fpb(b,c) £ fpblob,r) ........ ... . . .. (i)

Suatu bilangan bulat vyang membagi b dan v Juga
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nembagi c.
Jadi fpb(b,r) = fpblb,cd ...... ... ... .. . .. (1i)
Dari persamaan (i) dan (ii) didapat:
fpb(b,c) = fpb(b,r). @l
Jika dalam persamaan (A4) : ¥{ = 0 maka ¢ = qlb dan
fpb(b,c¢) = b. Tapi jika rqy > 0 maka kita masih harus

menghitung faktor persekutuan terbessar dari b dan rq.
Tepi permasalahannys menjadi lebih sederhana, karens ki-
ta bekerja dengan bilangan vang lebih kecil. Selanjutnva
cara tersebut diuvlangi lagi, vaitu kitsa membagi b de-
ngan r4, sehinggda diﬁeroleh hagil bagi yang barun vyaitu
9o dan sisa yang baru yaitu ro
b = gory + Iy dengan 0 = ro <ry.

Jika ro = 0, maka ry faktor dari b dan

xy = fpb(ry,b) = fpb(b,c) .., .. menggunakan lemma 3.2.1.

Secara umum ( jugs bila ro £ 0), dengan menggunakan
lemma 3.2.1, akan didapat

feb(b,c) = fpb(rl,b) = fpb(rz,rl).
. Selanjutnya kita membagi r4 dengan ro, lalu ro dengan
rq, dan seterusnya sampai kita memperoleh sisa nol. Se-

mua pengerjaan di atas dapst dirangkum dalam persamaan -
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persamaan di bawah ini, yang akan disebut perszmaan -

persamnzan EBuclides.

3.2.2. Persamsan-Persamanan Euclides:

€ = aib + ry dengan 0 S ry < b

b = Qafy + o dengan 0 < ro < rq

iy - Qgrp + Ty dengan 0 = rg < rg
Ti-2 = 93Yj.1 * vy dengan 0 S ry < rj. 4
Th-3 = dg~3¥p-o + i1 dengan 0 < .1 < Tp.o
Th-2 T TRy * 0 dengan r, = 0

Menurut Fuclides, fpb(b,c) adslah sisa. terakhir
vang tidsk nol dalam barissn persamaan-persamasn  Fu-
clides di atas, vaitu Tyo1- Hal ini nanti akan dibukti-
kan pada theorema 3.2.3. Sebelunm membuktikan theorema
tersebut, perln diperhstikan bagaimena persamsan-perss-
maan Euclides tersebut zhan berhenti. Semua siss dari
Persamaan-persamasn Euclides tersebut memenubi

S iy > ro > rg > ., > Tjop > Ty v ... > Ty
dan semua siss ity harns merupakan bilangan bulat vang

tidak negatif. Jadi pads akhirnysa sisanys haruslsh nol.
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3.2.3 Theorema:
Bila b dan ¢ sdalzh bilangan-bilangan bulat posi-
tif, maka dengan Persamaan-Persamaan Fuclides,
sisa terakhir vang tidak nol sama dengan fpb(b,c).
Bukti:
Andaikan b,c¢ € 2%, maka harus dibuktikan bahws:
fpb(b,c) = T
(lihat persaman-perssmaan Euclides di atas),

Kita perhatikan persamasan vang terakhir dari persa-
maan-persamasn Euclides Tpe2 = dyry_1 + 0. Tampak bahug
ry.1 merupakan faktor dari ¥u.z. karena rkﬁz/rk—l = qk
(di mana 4y adalah bilangan bulat). Jadi

BR-1 S teb ey, 13
Dengan menggunshan lemmz 3.2.1 danp dengan memakazai dus
persamaan terakhir dari persamaan - persamssn Euclides
didapat
FPb(Fyog,rp-2) = FPblry g, Ty 1) = rp g
Lanjutkan dan ulangi terus pemakaian Lemma 3.2.1, maks

akan didspat feb(b,e)

It

fpb(b,rl}

= fpb(rl,rz)

b

fpb(rz,r3)
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feb(ry. g ry-1)

= Treq. |

Contoh 3.1: Jika kits skan menentuksn Teb(28,32), maksz
dengan menggunakan theorema 3.2.3 diperocleh:

32 = 1.26 + &

28 = 4.8 + 2

8

3.2 + 0

i3]

Jadi fph(28,32) 2, di mans 2 merupskan sisa terakhir

vang tidak nol.

3.2.4. Corollary
Jika g = fpb(b,e¢) mzks ada bilangesn - bilsngan
bulat x dan y sedemikian sehingza g = xb + vc.
Bukti
Perhatikan persamaan -~ persamzazn Buclides tersebut di
atas. Dari persamaan vang pertama diperoleh ri{= ¢ - g4b.
Jika g = ry maka corollary ini telah terbukti.
Jika g % ry., maks dengan menggunaken persamaan Euclides
vang hkedus, didspat

Yo = b - Qgrl

b~ Qs (o~q1b) subsitusi

o~ GoC + gq9ob distribusi
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= (l+gyqa)b - asc distribusi
Proses ini dilanjutkan terus sampai
8 % Fi-1 T TR.3 v Qp.qry g
dan untuk ry.s dan Yr.o disubsitusikan bentuk-Bentuk
vang telah diperoleh sebelumnya, dan kemudian nyatakan

g = rp_¢4 ke dalam bentuk xbt+ye.

Persamaan tersebut di atas menyatakan fpb(b,ec) ini
sebagal kombinasi linier dari b dan ¢. Bukti dalam coro-
llary ini nanti akan dipakai dalam sistenm penvandian RSA

vang akan dibahas pada Bab IV,

Contoh 3.2: Telah diperoleh bahwa fph(26,32) = 2.
Selanjutnyva akan digunakan bukti dalamnm
corollary 3.2.4. untuk menvatakan 2 sehagai
kombinasi linier dari 28 dan 32,

Dari persamaan Euclides vang pertamg diperoleh

ORELILBZ = 28 Al (1)

Subsitusikan persamsan (1) ke dalam persamsarn (2

2

i1

1.26 - 4 (1.32 - 1.28)

2

5.26 - 4.32
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C. Kongruensi dan Relasi Ekuivalensi

Aritmetika bilangan bulat merupakan dasar dsari
teori bilangan. Salah satu bagian khusus dari teori
bilangan adalah aritmetika modulo vang didasari atas
kongruensi, yvang nanti akan dipakai dslam gistem penvan-

dian RSA.

3.3.1. Definisi

Jika n € Z% dan a,b € Z, maka kita definisikan

a b (mod n) <(baca : a kongruen b module n),

Jika ada k € Z sedemikian sehinggsa a-b = kn.

Dalam kehidupan sehari-hari kita gering menggunakan
bilangan bulat mnodule 12. Misalnya kalau kita menulai
suatu pekerjaan pada pukul 10 pagi dan bark akan selesai
dalam waktu 4 jam, maka kita akan mengatakan bahwa kita

selesai pada pukul 2 siang, atau 1044 = 14 = 2 (mod 12).

3.3.2. Definisi Relasi Fkuivalensi
Suatu relasi -~ vang didefinisikan pada himpunan S
disebut relasi ekuivalensi Jika untuk tiap =a,b
dan ¢ € § herlaku

(is a2 ~ & (sifat refleksif)
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(ii) Jjika & ~ b, maka b ~ & (sifat simetris)
(iii) jika a ~ b dan b ~ ¢, maka a ~ ¢ (sgifat

trangitif).

3.3.3. Lemma:
Relasi “kongruensi modulo n” vang didefinisikan
pada Z adalah suatu relasi ekuivalensi .
Bukti:
(i) ambil sebarang a € Z, maka ada D € 7 sedemikian
sehingga & - a = On, jadi kita peroleh a = a (mod n)

(sifat refleksif),

(1i) awbil sebarang a,b € Z.
Jika a = b {(mod n), makaz ada bilangan bulat k, sedemiki-
an sehinggs & - b = kn. Jadi b - a = -(kn) = (-kdn, di

mana -k jugsa bulat. Jadi b = a (mod ny (sifat simetris).

(11i1) awbil sebarang a,b, dan ¢ € Z.

Jika &5 = b (mod n) dan b = ¢ (mod n) maka pastilah ada
bilangan bulat k dan 1 sedemikian sehingga & - b = kn
dan b - ¢ = 1In.

Jadi a - ¢ = (a~-b )+ (b -o > = kn 4+ In = (k+1l)n,

di mana (k+1) juga bilangan bulat. Jadi a = e {(mod mn)

(sifat transitif) . B
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3.3.4. Definisi Klas Ekuivalensi
Jika ~ adalah sebuah relasi ekuivalensi pada
himpunan 8, dan z « S, maka himpunan
lal = { x € S : a ~ x } disebut klas ekuivalensi
yang memuat s,
Bila a € Z, maka [a] = {x € Z :a = x(med ny}

adalah klas ekuivalensi varig memuat o,

Contoh 3.3 : Jika n = 12, maka akan didapat

1 = 13 (mod 12), 1 = 25 (mod 12),
1 2 -11 (mod 12) dan
(1l = ¢ ..., -23, -11, is 13 =5 18, 3

{1+ 12k : k& € Z 3

3.3.5. Lenmma
Jika ~ merupakan relasi ekuivalensi pads himpunan
S, maka
(i) a € [a] , untuk setiap a ¢ S
(ii) T[&l = [b] bila dan hanya bila a ~ b  dan

(1ii) Jika [a] + [bl, maka [al n [b} = { 3.
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Bukti

(i) a € [a], karena a ~ a. (sifat refleksif padz relasi
eguivalensi)

(1i) Andaikan [a] = [b]. Karena a € [al, maka a & b1,

sehingga b ~ & (menurut definisi 3.3.4). Dengan menggu-

nakan sifat simetris didapat a ~ b.

Sebaliknya andaikan & ~ b. Maka dengan sifat simetris

diperoleh b ~ a . Ambil x € [al, maka & ~ x (menurut

definisi 3.3.4). Dengan menggunaksan sifat transitif

didapat b ~ x.

Jadi x € [b], sehingga [a] & ([b}

Ambil vy € [b], maka b ~ v (menurut definisi 3.3.4)

dengan menggunskan sifat transitif di dapat & ~ vy.

Jadi v € [a] sehinggs Ib] = (2] .4 ... % |8 (25

Dari (1) dan (2) didapat [al = {b].

(iii) Dibuktikasn kontrapositifnya.

Andaikan [a] N {b] + { 3, maka ada x € {a] n [b].
Akibatnya & =~ x dan b ~ x, dengan wmenggunakan sifat
simetris dipercleh x ~ b dan dengan sifat transitif
diperoleh a ~ b. Dengan menggunakan bagian (ii) di atag,

kita dapatkan f[a] = [b]. E
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Ada banyak cars untuk menyatahkan suatu klas ekuiva-
lensi. Sebagsil contoh, dalsm modulo n, klas ekuivalensi
(0] dapat Jugs dinyatakan dengsn {nl stan [-n] atan
{100n}. Biasanya klas ekuvivalensi [i], dinyatakan dengan
memakai bilangan bulat non negatif terkecil vang koﬁgruw
en dengan i modulo n. Kita dapat menemukan bilangaﬁ bu-
lat tersebut dengan membsgil i dengan n sebagsi berikut:

i = gn + » dengan 0 £ » < n

sehingga [1]) =[r].

3.3.6. Definisi:
Jika i = gn + r dengsn 0 S r < n, maks r disebut

sisa non negatif terkecil dari i modulo nn.

Proses ini Jugs memperlihatkan bahwa setiszp bilangan
bulat i terdapat dalam salah satu klas ekuivalensi [0],
f1), ... [n~-1} modulo n. Lagipulz tidak ada dua klas
ekuivalensi vang sams, sebab  Jiks (13 = [3] maks
i =3 ( mod n) (menurut lemms 3.3.5 bagian ii ), sehing-

ga 1 = j (karena 0 <i,3< nd).

Contoh 3.4: Dalam modulc 12 terdapsat 12 klass ekuivalen

si, vaitu
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[0 = { ..., 24, -12 , 0, 12, 24 ,... 3
F13 = { . , =23 , =11 , 1, 13, 25 ,... 3
[2 = 1 ., , =22 , -10 , 2 , 14 , 28 ,... 1
(i1 = { ..., -25 , -18 ,-1 , 11 s 23 ,... 3}
3.3.7. Definisi Bilangsan bulat medulo n
Klas-klas ekuivalensi ({07 , [1] , ... , [n-1]
disebut bilangan-bilangan bulat modulo n.
Hiwmpunan {[03}, [17, ... » En-11} biasanya dilambangkan

dengan e

3.3.8. Lemma

Jika & = b (mod n) dan ¢ d (mod n), maka

(G5 a + ¢

1]

b+ d (mod n)

HH

(iiy &a - ¢ b - d (mod n>

(iii) ac = bd (mod n).-
Bukti
Diberikan a2 = b (mod n) dan ¢ = 4 (mod n). Maka pastilah
ada bilangan bulat i dan j sedemikian sehingga a = b +in
“dan ¢ = d + jn. Sehinggsa:

(i) a + ¢ =b + 4in + d + Jn

b+ d + ( i+3)n

tl
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Jadi (a + ¢) - (b+d) = (i + 3jdn.

b+d {(mod n).

i

Maka a+c

b + in - {(d +3jn)

4

(ii) a - ¢

= b ~-d+ (i-3)n

Jadi (a Cog — (el =N @ B 7 OnY
Maka a-¢ = b-d (mod n).

(b+in) (d+in)

(iii) =ac
= bd + bjin + ind + ijnn
= bd + (b + id + iin)n.

Jadi (ac - bd) adalah kelipatan n.

Maka ac = bd (mod n). ﬂ

Dengan demikian kita dapat mendefinisikan operasi

aritmetika pada bilangah ~ bilangan bulat modulo n seba-

gai beriknt

[ + (bl = [ a + b ]
lal - (bl = [ a-b ]
fal . (b} = [ ab]
[21® = (aX], di mana k bilangan bulat positif.
Perlu kita periksa, apakah definisi tersebut “well

defined”. Cukup kita periksa apakah penjumlahan dan per-

kalian adalah well defined, karena pengurangan dapat di-
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anggap sebagai penjumlahan dengan bilangan negstif dan

perpanghkatan adalah perkalian yang diulang - ulang.

Hembuktikan bahwa operasi penjumlahan adalah well
defined berarti membuktikan bahwa dika diambil sebarang
¥ € [a] dan sebarang y € [b] maka [x+y] = fa+b].

Bukti:
ambil sebarang x € [a] dan sebarang v ¢ fbl; maka
a 2 X (mod n) dan b =2 v (mod n).
.Dengan menggunakan lemma 3.3.8 bagian (i) diperoleh
a+ b= x +y (mod n).

Jadi f{a+b] = [x+y] ( lemma 3.3.5 bagian ii).

Membuktikan bahwa operasi perkalian adalah well
defined berarti membuktikan bahwa jika diambil sebarang
;g € {a] dan sebarang y € [b] maka [xy] = [ab].

Bukti:
ambil sebarang x € [a] dan sebarang y € {bl; maksa
2 2 X (mod n) dan b = y {(mod n).
Dengan menggunakan lemma 3.3.8 bagian (iii) diperoleh
ab = xy (mod n).

Jadi [ab} = [xy] (lemma 3.3.5 bagian ii).
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Jadi operssi penjumlahan dan perkalian tersebut di

atas well defined. g

3.3.9. Lenma
Jika ab = ¢d (mod n) dan a = ¢ (mod ny, maks
b g d (mod n) asalkan fpbla,nlizi.
Bukti
RKarena &b = cd (mod n), wmaks pastilah ada bilangsn bulat
ilsedemikian sehingga ab-cd = in , dan
karens a = ¢ (mod n) maka pastilah ads bilangsn bulast j
sedemikian sehinggs a -~ ¢ = jn atau ¢ = 5 - dn,
Maka Slipad =% ¢ o Bl Wil =L T
ab - ad = in - jdn
a{b-d) = (i-jd)n.
Jadi a(b-d) adalah kelipatan n
Jika fpb(a,n) = 1, yaitu a dan n tidak nempurniyai faktor
persekutuan  kecuali 1, maka n harus merupaksn faktor

dari b - d. Jadi b = d (mod ny. ﬁ

3.3.10. Definisi Invers Perkalisn
Bilangan bulat [z] modulo n dikataksn mempunyai
invers perkalian Jjika ada bilangan bulat fh]

modulo n sedemikian sehinggsa fa].{bl = [17.
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Jadi [b] di sini berperan sebagai “1/{al" dan dise-
but invers perkalian dari [a]. Jika [a].[b] = {13 wmakhks
tbl.fa} = [1) dan dengan demikian [2] juga merupakan in-
vers perkalian dari [b].

Demikian pula jika = dan b adalah bilangsn hulat
dengan 0 < a,b < n sedemikian sehingga ab_E 1 (med n)
maka dikatakan bahwa a dan b merupakan invers perkslian

satu sama lain.

3.3.11. Corollary
Bilangan bulat {a] modulo n mempunysl invers
perkalian bila dan hanys bila fpb{a,n) = 1.
Bukti
(i) Jika fa].[x] = {1} , mska ax= 1 + kii, di wmasnas &
adalah suvatu bilangan bulat. Jadi setiap faktor perseku-
tuan dari = dan n jugs merupakan faktor dari 1. Maks

fpbla,n)=1.

(i1i} Jika fpb{a,n)=1, maks menurut corcllary 3.2.4. sada
bilangan bulat x dan vy sedemikian sehingga 1 = xa + yn.
IJadi 1 8 xa ( mod n), sehingga [1] = [xa] = (x}.{a)

Jadi [x] merupakan invers perkalisn dari [a].&
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D. Bilangan Prima

3.4.1. Definisi Bilangan Prima :

Bilangan bulat positif p % 1 vang memenuhl sifat:
dika afp, maks & = % 1 staw a = * p, disebuat

bilangan prima.

Dua bilangan bulat a dan b dikatakan prima relstif

Jika fpbla,b) = 1. Jadi snatu bilangan bulat fa] mempu-

nyal invers perkalian module n bila dan hanya bila a dan

n prima relatif.

Contoh 3.5: Bilangan - bilangsn 1,3,5.,dan 7 adalah prims

relatifl terhadap 8. Jadi [1),[8]1,{5],dan {71
mempunyai invers perkalisn dalam Zg. Perha-~

tikan tabel berikut:

[ (0T [13 £23 [33 (41 {57 [6] (7]

£0] [[03 (0] [0] {03 {0} [01 [0] [0}
£33 100) [1] £23 [3) [4] £8] {61 [7]
{2l [0} £21 {4] {63 [0) (2] [4] (8]
(31 L0 [33 [68] [1] {43 [7] (2] {5}
£41 1001 [4]) [0} [4] [O] [4] 0] [4]
{5} [0 L8} [23 [73 [4]3 [13 [8B] [3]
(6] {0] [B] [4] (2] [0 6] {3] [2]
£73 (001 (71 (6] [51 [43 [3] [21 [1]

tabel 3.1 Tabel operassi . dalam 28

Masing - masing dari [1],{3],[5], dan [7] mempunvai
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invers perkalian, vaitu dirinva sendiri:

f1}.£13 = 1]

[33.033 = [1]
£51.051 = [1]
{71.073 = [1]

Jika 1 primaz mahks semuz asngdots Zn mempunyal invers
perkalian. Jika n tidak prima maka hanya bilangan vang

Prima relatif dengan n yvang wmempunvai invers perkslian.

3.4.2. Definisi Bilangsn Komposit
Setiap bilangan bulat positif + 1 yang bukan bi-

langan prima disebut bilangan komposit.

3.4.3. Theorema Fundamental Aritmatika:
Setiap bilangan homposit pasti dapat dinvatakan
secara tungdal sebagai perkslisn dari faktor-

faktor prima.

Bukti
Bukti dari Theorema Fundamental Aritmatika ini terdiri
dari dua bagian. Pada bagiasn pertams askan diperlihatkan

bahwa setiap bilangan komposit dapat dinyvatakan sebs-
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gai perkalian dari Faktor-fsktor prima, dan pada bagian
kedua akan dibuktikan bahwa perkalian dari faktor

—faktbr prima ity tunggal.

Pembuktian bagian pertams adalabh sebsagal berikut

Kita coba membagi bilangan itu dengan faktor prime vyang
terkecil yaitﬁ: 2. Jika bilangan itu habis dibagi 2,
maka kita coba ulangil lagi cara ini terhadap hasil
baginya, demikian seterusnyse sampal hasil baginys tidak
habis dibagi 2. Jika bilangan itu atau hssil bsgl vang
terskhir dari bilangan itu tidshk hasbis dibsgli 2, wmaks
kita coba membagi bilangan itu stau hasil baginya vang
terakhir dengan bilangan prima berikutnya, vaitu 3.
Dengan menggunakan cara vang sama sepertil yang di  stas,
lakukan terus cars ini dengan bilangan prima selanjutnysa
vaitu 5,7,11i,.... EKitz tidak perlu mencoba membagil
dengan bilangan prims yang lebih besar daripada akar
huadrat bilangan itu. Proses ini berhenti jika akhirnyva
diperoleh 1 sebagail hasil baginys.

Rilangan-bilangan pembagi itulah vang merupakan faktor~

faktor prima dari bilangan tersebut.

Pada bagian hedus ini ahkan diperlihatkan bahwa
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perkalisn faktor-faktor prima dari suaty bilangan hom-
pozit adalsh tunggal.

Diandaikan bahwa bentuk perkalian dari faktor-faktor
prima suaty bilangan komposit tidsek tunggsl. Misalkan
ada dua macam bentuk perkalian (vang tidsk sama ) dari
faktor-faktor prims sustnu bilangan homposit.

Perkalian dari faktor-faktor prima itu dapat disusun
menurut urutan besarnya, malai dari yang terkecil, seba-
gai berikut: 2Idulu, Jika ada , diikuti dengan 3, jika
ada, dan seterusnyszs. Perkalian faktor-faktor primg ity
dapat kits tulis sebagsai beriknt

PxB8xRxS8Sx ... x¥W =P %xQ xR x8 x ... x¥u

Karena P merupaksn faktor dari bilangan vang dinya-
takan pada ruass kiri, maks P juga merupakan faktor dari
ruas hanan. Karenaz itu P harus sams dengan salah ssty
dari faktor-faktor P, @', R’, S°,..., ¥, Karena fah-
tor-faktor itu telah di susun terurut wulai dari faktor
prima vang terkecil hinzggs faktor prims terbesar dari
kiri ke kanan, maka P tidak mungkin lebih kecil dsri P°.
Di lain pihak, dengan cara vang sams akan didapat bahws
P’ adalah sama dengan salsh satu dari fsktor - faktor P,
@, R, S, ..., ¥ sehinggs P’ tidak mungkin lebih kecil

dari P. Jadi P = P~
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Dengan membagi persamaan di atas dengan P, kita wmenda-
patkan

@ x RxSx ... x¥W =@ xR 25" x ... x W
Dengan cara yang ssams seperti di atas akan didapat Q=9 .
Demikian cara ini diteruskan untuk setiap faktor russ
kiri, vyang ternyata sams dengan faktor bersesusian di
ruas kanan.
Jadi pada akhirnya akan didapat bahwa kedua bentuk
perkalian faktor-faktor prima itu adalzh samsa.
Terjadi kontradiksi. Jadi hanya ada tunggal bentuk
perkalian faktor-faktor prima darl sebuah bilangan

homposit ‘B

3.4.4. Theorema:
Ada tak berhingga banvak bilangan prima.

Bukti

Andaikan bahwa ada berhingga banyak bilangan prima.
Karena ada berhingga banysk bilangan prima, maka pasti-
lah ada bilangan prima yang terbesar, misalkan p.
Didefinisikan N sebagai perkalian semus bilangan prima
dari 2 sampal dengan p. Karena N + 1 > p dan p sadalah
adalah bilangan prima vang terbessr, maka N + 1 =adalah

bilangan komposit. Menurut Theorema Fundamental Aritme-
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tika pastilah N + 1 dapat dinyatakan sebagai perkalian
dari faktor-faktor prima. Dsri caranya membentuk bilang-
an N 4+ 1 itu jelaslah bahwa Jika N + 1 dibagi dengan
bilangan-bilangan prims dari 2 sampal p, pastilah akan
menghasilkan «isa 1. Jadi faktor-faktor primanya lebih
besar dari p. Dengan demikian ada bilangan prima vyang
lebih besar dari p. Terjadi kontradiksi.

Maka ads tak berhinggs banyak bilangan prima.[g

3.4.5. Theorema

Untuk sebarang a,b € Zt dan sebarang bilangan

prima p berlaku: jika blab maka pla atau plb.
Bukti
Andaikan p bukan faktor dari a, maka akan dibuktikan
bahwa plb.
Rarena p prima dan p bukan faktor dari a, makea
feb(p,a)=1. Menurut corollary 3.2.4

1 = xp + ya di mana x,y € Z.

Jika kedua russ dari 1 = xp + ya dikalikan dengan b,
maka didapat b = xpb + yab.
Jelas bahwa p[pr dan pivab (karena p]ab).

Jadi pib. B
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3.4.8. Theorensa

Jika p prima dan .fpbla,p) = 1, maka
aP-1

1 (med p).

Bukti:

Karena p prima, maka untuk sebarang bilangan bulat n,
fpb(n,p)> adalah 1 stau p. Jadi fpb(n,p).: 1 bila dan
hanya bila n bukan kelipatan P, vaitu n #0 (mod p). Jadi
vang kita asumsikan adalsh a Z0 (mod p).

Perhatikan klas-klae ekuivalensi berikut ini

[a]3£2a32£sajl--~)[(p"1>a]- ------- (B>

Akan diperlihatkan bahwa:
(i) tidak ada diantara klas-klas ekuivalensi tersebut
yang sama dengan [0], dan

(11) tidak ada dus klas ekuivalensi vang sama.

(i) Pengan kontradiksi.

Diandaikan bahwa [na] = {83, di msana 1 £ n = (p-1).
Maka na = 0 ( mod p ). (Menurut lemms 3.3.5 bagian ii).
Jadi p merupakan faktor dari na dan karena fpbla,p) = 1,
maks menurut theorems 3.4.5, P merupakan faktor dari n. -

Terjadi kontradiksi, karena 1 2 n g (p~1).
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Jadi tidak ada di antara klas-klas ekuivalensi tersebut

vang sama dengsn [07.

(1i1i) Dengan kontradiksi .
Diandaikan bahwa [nal = [ma) dimans 1 £ n,m 2 (p-1).
Maka na = ma (mod p) (menurut lemma 3.3.5.bagian ii).
Rarena fpb(a,p) = 1, maka menurut lemmna 3.3.8
n gEm (mod p).
Terjadl kontradiksi, karena n dan m adalah bilangan-bi-
langan bulat positif vang lebih kecil dari p.
Jadi (p-1) klas ekuivalensi tersebut di atas adalah sama
dengan klas-klas ekuivalensi {11, [2]. v [p-13. Maksa
[al.[2a1.[3a). ... .[(p-1)a] = [1}.{21.03]. ... .[p~-1]
[a(2a)...(p~1)a] [(p-131]

a{zZa) ... ((p-1)a) = (p-1)! (wod p) lemma 3.3.5.ii
aP~l(p-1)1 g (p-1)1! {mod p)
aP"1 = 1 (nmod p) lemma 3.3.9

E

karena fpb(p,(p-1>1)

1. g

3.4.7. Lemma :

Jika fpb(a,n) = fpb{(b,n)

11

1, maka fpb{ab,n) = 1.
Bukti

Dibuktikan dengan menggunakan kontrapositifnya.
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Diandaikan bahwa fpb(ab,n) = 4 > 1.

Jika d prima, makz d mempunyal faktor prima, yaitu
dirinya sendiri.

Jika d komposit, maka menurut Theorema Fundamental
Aritmetika, pastilah d punya faktor prima.

Andaikan bahwa salah satu faktor prima d adalah p.

Maka p merupakan faktor dari ab dan n. Menurut theorems
3.4.5, p merupakan faktor dari & atau dari b.

Jadi fpb(a,n’ + 1 atau fpb(b,n) $ 1. B

3.4.8. Theorema:
Jika n=pg di mana p dan g adalah bilangan prima
vang tidak sams dan a adalah bilangan bulat
prositif sedemkian sehingga fpb{a,n) = 1, maka
a(P-1)(a-1) 5 4 (mod n).

Bukti:

Andaikan Zn = {[03,{13,{2}, ... [n-1]3.

Didefinisikan himpunan A:

A= {Ix] ¢ Zn | feb(x,n) = 1 }.
Akan dihitung banyaknya anggota himpunan A dengan meng-
hitung banyaknysa anggota himpunan Z, -~ A,

Untuk sebarang [i] € Z kemunigkinan dari Tpb(i,n)

n)

adalah 1, p, g, atau pq.
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pa adalah [x] = [0].

i

Satu-satunya [x] dengan feb(x,n)

i1

Elemen~elemen {x] dengan fepb{x,n) g adalah

fel, [2p3, [8p], ... , [(g-1)p].
Elemen-elemen [x] dengan fpb(x,n) = q sadalah

fal, £2a3, [3al, ... , [(p~1)a].
Perhatikan bahwa bilangan~bilangan bulat module n terse-
but tidak adsa vang samz. Sebab dika ip = jg dengan
1 21 < (g-1) dan 1 <3< (p-1), maka r merupakan faktor
dari jg. Karena p dan g bilangan prima dan p + ¢ maka p -
merupakan faktor dari j.
Terjadi kontradiksi, karena j < (p—-13.
Jadi bilangan-bilangan bulat modulo n

lpl. .., [g-1)p1, [4], ... , [(p-13g] semuanys

berbeda. Dengan demikian himpunan Zn - A memnat 1+ (g-1)

+ (p~1) buah anggota. Jadi himpunan A mempunyvain - 1 -

(p-1) - (g~1) = pg - p = a+ 1= (p-1) (g-1) buah ele-
men .

Misalken & = {[r41,{ry], ... , [r.]},

di mana 0 < ry < rp < ... < rg < ndan s =(p~1)(g-1).

Ambil sebarang bilangan bulat positif a sedemikian
sehingga fpb(a,n) = 1 dan perhatikan himpunan

3

i

{[arlj,iarzj, . [ars]}. Dengan lemma 3.4.7

diperocleh fpb(ari,n):i, untuk i1 = 1,2,...,s. Dan Jjuga
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be( r1r2 e I‘S,I’l) e (*)
Aksan diperlihatkan bahwa S = A.

Karens fpblar;,ny = 1, maks far;] e A. Jadi Lar;] = {rjj

untuk suatu j. Lagi pula tidak ada dua buzah elemen dalanm
himpunan S vang sams.
Andaikan {arijz {ark} untuk sustu nilai 1 dan k dengan

ry + Ty maks:

I

ar .

4 &r {(mod n)

U ry (mod n)

r;y = ry, sebab rs.ry < n.
Terjadi kontradiksi.
Jadi S = A. Maksa
P . [ e frgld o= [arl].{arz]. N .[arS]‘
Jadi  r4rs ... T, B arqar, ... ar, (mod n) lemma 3.3.5.
rqro re = 2%rirs ... rg (mod n)
12 a% (mod n) lemma 3.3.9 dan (%)

11

alB=13(g-1} (mod n). B

E. Algoriims Fastexp

Algoritma Fastexp adszlah suatu algoritma vang di-
rancang untuk membantu mempercepat suvatu perhitungan

bilangan eksponen yang besar. Dasar dari Algoritma Fast-
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eXp ini adalah

3.5.1. Theorema
Terhadap suatu modulo tertentu berlaku bahwa sisa
dari kuadrat suatu bilangan bulat kongrusn dengan
kuadrat sisa dari bilangan itu.
Bukti:
Andaikan modulonya adalah n € Z*. Ambil sebarang bila-
ngan bulat x > n. Maka
® = kn + %, di mana k € Z , 0 £ t < n, dan
x2 =mn + 8, di mana m € Z , 0 < g < n.
Jadi : £2 - s = (x—kn)z - (xz—mn)
= x2 4+ gn? - Zxkn - x? + mn
= k%n? - Zxkn + e

(kzn - 2%k + m) n

11

Terbukti s = £ (mod n).J

Dengan csra biasa (manual), kitsa dapat menggunskan

theorema ini secara berulang-ulang.

- Contoh 3.7: Untuk menghitung 789 {mod 13),
kita hitung dulu nilai 72 (mod 13) dari 7 (mod 13), ke-

mudian kita hitung 74 (mod 13) dari 7% (med 13), lalu
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78 (mod 13> dari 74 (mod 13),dan =eterusnys sampai
784(m0d 13) dari 732 (mod 13). Kita tidak perlu menghi-
tung melebihi bilangan vang akan kits hitung,

yaitu 789 (med 13).

72 (mod 13) = (7)2 (mod 13} = 10 (mod 13)
7% (mod 13) = (1032 (mod 13) = 9 (mod 13)
78 (mod 13) = (92 (mod 13) = 3 (mod 13)

718 (mod 13) = (3)2 (mod 13) = 8 (mod 13)
732 (mod 13) = (932 (mod 13) = 3 (mod 13)
784 (mod 13) = (3)2 (mod 13) = 9 (mod 13)

Padahal 759 (mod 13) =

764 (nod 18) x 718 (mod 13y x 78 (mod 13 x 71 (mod 13)

i

9 {(mod 13) x 8 (mod 13) % 3 (mod 13) x 7 (mod 13)

3 (mod 183) x 3 (mod 13) x 7 (mod 13)

9 (mod 13) x 7 {(mod 13)

]

]

11 (mod 13),

Akan lebih baik jika kita mempunyai sebuah program

vang dapat mengerjakan perhitungan inil, berikut akan

1 Lihat lampiran B, hal, 73
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disajikan Algoritma Fastexp vang dapat digunakan untuk

nembuat sebuah program

Algoritma Fastexp 2,

Step O Input x,m, set ans: = 1

Step 2 Divide m by 2 to obstain guotiont q and remsin
der r

Step 2,5 If » = 1 , zet ans: = ang % x

Step 3 If @ = 0, then stop

Step 4 Set m: = g

Step 5.5 Set x: = x k x

Step B Go to step 2

Menurut George Mackiw

Dengan Algoritma Fastexp ini, banyaknya perkslian vang
perlu dikerjakan untuk menghitung R® tidak lebih dari

2

~log a. Jadi kalsupun a adslsh suatu bilangsn dengan

208 digit, banvaknys perkalian yang harus dikerjakan
dengan Al%gaitma Fagtexp ini paling banysk adslah
= 4040

2 “log 10
dengan cara biasa kita skan melakukan i0

log 10 = 1,330 perka%%gn. Sidﬁggkan
& perkalian.

4
3

Hichael O Albertson dan Josn P Hutchinson [18887, hal g1

Greorge Mackiw [1985], him.129.
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BAB IV
SISTEM PERYANDIAN RSA

Sistem penyandian RSA yang akan disajikan dalam
bab ini didasarkan satas teori bilangsn, khususnya al-
goritma Euclides, bilangsn modulo, dan bilangan prima.

Pada tahun 1877 Ronald L Rivest dari Massschusette
Institute of Technology, bersama-sama dengan Adi Shanir
dari Weizmann Institute of Science dan Leonard M. Adle-
man dari University of Southern California merancang su-
atu sistem penyandian vang tidak mudah terpecahkan oleh
para ahli cryptanalysis. Jika kita tidsk mengetahui pa-
rameter kuncinva, vaitu dua bush bilangan prims dengan
digit yang sangat besar, katskanlah keduanya 100 digit,
maka akan dibutuhkan waktu =zelana Jutaan tahun untuk
memecahkan suatu pesan sandi vang menggunakan sisten
penyandian dari Rivest, Shamir dan Adleman ini. %

Sistem penyandian RSA ini didasarkan pada kenvata-
an bahwa sangat sulit untuk memfsktorkan suatu bilangsan
komposit vyang merupakan perkalian dari dua Dbilangan

prima yang sangat besar, misalnya keduanya berdigit 100.

4 Martin Gardner [19777, hilm 123
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Tentu lebih mudah menentukan dua buah bilangan prima dan
kemudian mengalikannyva dari pada menentukan faktor-
faktor prima dari sustu bilangan komposit yvang berdigit
200,

Keistimewaan sistem penyandian ini adalah bahwa
pengirim dan penerima pesan hanvsa perlu merahasisahkan dus
buah bilangan primg saja. Jadi perngirim dan penerima pe-
san tidak perlu mengkhawatirkan Jdalur kowunikasi vyang

semakin tidak aman untuk mengirimkan pesan tersebut,
A. Langkah Awal Penggunaan Sistem Penvandian

Pengirim dan pernerimz pesan harus telsh memilih
dan menyepakati dua bush bilangan prima p dan q secars
acak, kemudian hitung n = pg. Pemilihsan bilangan-bila-
ngan prima tersebut dapat didasarkan pads seberapa pen-
tingnysa pesan vang dikirimkan ini bagi pihak lawan atau
terhadap shli cryptanalysis. Artinys jika pesan vang di-
kirimkan itu sangat penting meka sipemakail dapsat memilih
bilangan prima yang berdigit besar umpasnsnys berdigit
100 dan jika pesan yang dikirimkan itu tidak sangat pen-
ting, maks sipemzkai dapat memilih biiangan prima dengan

digit yang lebih kecil misslnya berdigit 50.
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Selanjutnya dipilih sebsarang bilangan bulat a vang
memenuhi 0 <« & < (p-1){(g-1), sedemikiazn sehingga
fpbla,(p-1)(g-1)) = 1. Bilangan a ini disebut bilangan
eksponen. Menurut corollary 3.3.11, bilangan bulat a
modulo (p-1)(gq-1) akan mempunyai invers perkalian bila
dan hanya bila frbl{a,{p-1)(g-1)) = 1.

Yang penting pada langkah awal ini adalah merahasi-
kan bilangan p dan q,sebab jika bilangan ini dapat di-
ketahui oleh ahli cryptanalysis, maka dengan mudah isi

pesan sandi tersebut skan diketahui.

B. Menvandikan Pesan

Memproses suatu pesan yang masih berupa kalimat
bigss menjadi pesan sandi digebut menvandikan pesan atan
encryption.

Jika ada pesan yang akan dikirimkan, maka pengirinm
harus mengganti setiap huruf dari pesan tersebut dengan
suatu angka desimal. Pengubahan dari bentuk kalimat Dbi-
asa menjadi bentuk angka desimal ini dapat dilakukan
dengan bermacam-macam cara, tergantung pada kesepakatan
antara pengirim dan penerima pesan, misalnya dengan

memakail suatu tabel yang dibusat bersama sntara pengirim
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dan pererima pesan, stau menggunakan tabél ASCII ( The
American Standard Code for Information Interchange) 5,
ataun dapat juge dengan menggunakan tabel lain seperti

yvang terdapat dalam majalah Scientific American edisi

Agustus 1878 berikut ini:

& = 080 b =01 ¢=02 d=03 =04 f = 05
g =08 h =07 i=08 j=08 k=10 1 = 11
m=12 n = 13 o = 14 p = 15 G = 16 »r = 17
s =218 £ =19 u=208 v =21 w = 29 X = 23
y =24 2z =25 A =26 B =27 C =28 D = 99
E =30 F =281 G=232 H=233 T =234 J-= 3
K=36 L =37 M =238 N =233 0=40 P = 41
@ =42 R =43 5 =44 T = 45 U = 48 V¢ = 47
W =48 X =49 'Y = 50 Z = 51 0 = 52 1 = 593
2 =54 3 =055 4:=658 5=57 6 =58 7 = 59
8 = B0 8 = B} =82 . =863 , =864 ; = BS
? = BB :

tabel 4,1 Tabel Penvandian
Contoh 4.1 : Pesan "IKIP Sansta Dharms YOGYAKARTA"
diuvbah ke bentuk angks desimal dengan menggunskan
tabel ASCII menjsadi
7375738032839871108711689732. . .
di mana : I menjadi 73
K menjadi 75

P menjadi 80, dan seterusnva.

S Lihat Appendiks A, hal. 72,
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Contoh 4.2 : Pesan “"IKIP Sanata Dharma YOGYAKARTA™
diubah ke bentuk angka desimal dengan menggunakan
tabel 4.1 menjadi : 3436344162440013001800. . .

di mans: I menjadi 34

K menjadi 38
P menjadi 41, dan seterusnva.

Pesan yang telah diubah menjadi bentuk angks desi-
mal itu dapat dibsgi-bagi ke dalam Slokwblok, masing-
masing dengan panjang B digit, sehingga pesan tersebat
menjadi barisan bilangan bulat Mi dengan 0 < Mi < n
untuk i1 = 1,2,...,%. Jika sipemakal mempunyai Sarana
vang memadai untuk mengerjakan suatu perhitungan, maksa
ia dapat sajs memilih blok vang ecukup panjang, misalnya
5, 8, ... digit. Tetapi jika sipemakasi hanya mempunyai
sarana yang sederhana saja, misalnya sebuah kalkulstor
atau komputer dengan kapasitas vang keeil maka ia dapat
memilih blok dengan panjang 2,3 atan 4 digit. Pertimban-
gan di atas tidaklah berzifat matlak, tetapi Sepenuhnyva
diserashkan kepada pemakai sistem penyandian ini.

Pesan sandi yang akan dikirimkan adalah barisan

bilangan bulat R; vang dikacaukan dengan perhitungan:

[_ﬁi = Mia {modulo n) di mana 0 < R; < n.
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vang ekuivalen dengan

Mia = @Qn + Ri di mana 0Q < R;y < n.

Jadi Ri adalah bilangan positif < n yang merupa-
kan sisa bilangan M;® dibagi dengan n.

Agar nanti (dalam proses pembacaan pesan sandi)
kita  dapat memskal theorens 3.4.8, bilangan My,
tersebut harus memennhi syarat fpb(Mi,n} = 1.

Biasanys Mia adalah bilangan bﬁlat positif wvang
sangat besar, sehingga tidaklah mudah untuk menghitung
Ry. Untuk menghitung Ry itu, slgoritma Fastexp {vang
dibahas pada bab III) akan sangat membantu,

Selanjutnya (a.n) disebut ragsangan kunci umum  dalanm

sistem penvandisn RSA.
C. Membacs Pesan Sandi

Hemproses suatu pesan sandl menjadi pesan vang
berupa kalimat biasa dinanmakan membacs pesan atau
decryption,

Penerima pesan kini telah menerima pesan sandi dan
mempunyasi dua buah bilangan prima p dan g, serta sebusah

bilangan bulat a yang telah dipilih. Agar penerima pesan
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dapat membaca pesan sandi tersebut, ia harus terlebih
dahulu mengubah pesan yang telah dikacaukan itu dengan
memakai invers dari bilangan eksponen a dalan modulao
{(p~13C(qg~1), namakan 4. Bilangan d tersebut adalah

bilangan bulat positif sedemikian sehinggsa

ad = 1 (mod (p-1)(q-~1)).

Bilangan d ini dapst dihitung dengan menggunakan persa-
maan-pergamaan Huclildes seperti dalam bukti corollary
3.2.4.

Kita tahu bahwa Ry = M;® ( mod n) , maka

d
Rj

[th

( 4,24 (mod n)

it

Miad (mod n)

i

untuk suatu bilangan bulat k,
karena ad = 1 (mod (p-1)(g-~1))

My (M5 (Pr12Ca-108k  pog 1)y

1t

]

My 1% (mod n) (theorems 3.4.8)

= M.

i {mod ny,

Maksa Rid

ﬁi (mod n)

Jedi  M; adalah  sisa dari Ry jika dibagi

dengan n (dapat dicari dengan memakal algoritma

Fastexp). Langkah terakhir ialah mengubah barisan



PLAGIAT MERUPAKAN TINDAKAN TIDAK TERPUJI

54

bilangan Mi tersebut menjadi pesan dalam kalimat bissa
dengan menggunakan tabel vyangd sama. Pasangan (d,n)

disebut passngan kunci pembacaan pesan  sandi,
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D. Diagram Sistem Penvandian RSA

58

PENGIRIN
PR
PESAN M
BENTUK “DESTHAL
D \*
BARISAN BILANGAN
M1, Mg, . .. Mg
~5 l
PESAN SANDI
Ry = M4% (mod n)
A — RZ B Mza {mod n)
> |KUNCI UMUY > o
a2 , n R, & Mp® (mod n)
&
n = pg PENGIRINAN PESAN
6
KUNCI RAHASIA 7 v
A i PEMBACAAN PESAN
ad = 1 (mod (p-1)(a-1))  |My = R4S (Mod n)
5 = pg Mz = RoY (Mod n)
il .
a,p, 9 My = B9 (Mod n)
DAFTAR BILANGAN < pEnERINA
ACAX

Diagram ini dikutip dari majalsh

Agustus 1979, halaman 138

Scientific American
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E. Contoh Penvandisn RSA

Pada Dbagian ini akan disajikan contoh penyandisan
RSA. Penulis hanya akan memberiksn contoh dengan digit
vang kecll, yang dsaspat digunskan sebagal perbandingan

dika kits ingin menilih digit vang lebih hesar.

Langkah 1 : Memilih dua buah bilangan prima vang tidak
sama, misalkan p = 73 dan g = 151, dan suatn
bilangan .eksponen a vang prima relatif de-
ngan (p-1)(g-1) = (73-13(151-1) = 10800, mi-
salkan & = 11. Dengan wenggunakan theoremsa
3.2.83 kita dapat memeriksa apakah

fpb(11,10800) = 1:

10860 = 981 . 11 + 9

Hyian= 1.9+ 2
g = d , 2 + 1
o 2 . 1+ 0

Jadi fpb(a,(p-1)(a-1)) 1 yaitu & prima re-

latif terhadap (p-1)(g~1).
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Langkah 2 : Didapat a= 11l dan n = pg = 73 x 151 - 11023,
Rahasiskan p dan g vang telah dipilih ituo.
Selanjutnya nilai a dan n disebut dengan

kunci umum, karena tidak perliu dirashasiakan.

Langkah 3, langkah 4 dan langkah 5 dikerjakan oleh
pengirim pesan untuk menyandikan pesan yang akan diki-
rimkannya. Kita andaikan bshwa pesan vang akan dikirim-
kan adalah " IKIP Sanata Dharma YOGYAKARTA" dan disepa-
kati bahwa pengubahan ke bentuk desimal menggunakan
tabel 4.1 vang terdapat dalam BAB IV, dengan panjang
blok 4 digit.

Langkah 3 : Pesan "IKIF Sanatas Dharma YOGYAKARTA®Y diubah
ke bentuk desimal dengan wmenggunakan tabel
4.1 menjadi : 34363441672440013001800822907
601712006250403250283828434528

Langkah 4 : Pesan vang telah menjadi bentuk desimal ini

dibagi ke dalam blok-blok sepanjang 4 digit,

menjadi

My = 3438 Mo = 8441 My = 6244
M4 = 0013 Mg = 0018 Mg = 0082
Mo = 2907 Mg = 0017 Mg = 1200
Mig= 6250 Mi{= 4032 Mip= 5028
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Langkah 5:
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Myg= 3628 Mig- 4345 Mig= 2B6Z
Pads langkah ini sipengirim, harus memerikss
dulu bahwa fpb(M;,n) = 1. Jika tidak, maka
resan dinyvatahkan rusak dan kembali pada
langhah 1. Pesan yang dikirimkan sdalah
barisan bilangan M; yang telah dikacaukan

dengan menggunakan persamasn

R; = Mia (modulo n) dimanz 0O < Ry <n

Kita dapst menghitung Ri dengsn bsntusn Al-

goritma Fastexp

Ry = Myl(mod 11023)= M2 4,8 M 1(mod 11023)

My® = (3436)% (mod 11023) = 483 (mod 11023)
My® = (1,2)2 = (46352 (mod 11023)
= 4932 (mod 11023)
My S = (142 = (493232 (mod 11023)
= 7886 (mod 11023)
Ry = ;11 (mod 11023)

Hy® ¥q8 Myl (mod 11023)

463 . 7886 . 3436 (mod 11023)

]

2605 . 3438 (mod 11023)

in

104 (mod 11023}

11

Ry = Mpltl(mod 11023)= Mo? 4,8 Myl(mod 11023)
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M8

Pl

it

i

H

i

1]

]

1

(H52)2 = (1779)2 (mod 11023)

1t

12440 (mod 110Z3)

(M%)2 = (124032 (mod 11023)

it

il

5403 (mod 11023)

Mol (mod 11023)

Ho? MgS Mol (mod 110233

1779 . 5403 . 3441 (mod 11023)
10804 . 3441 (mod 11023)

9395 (mod 11023)

39

(344132 (mod 11023) = 1779 (mod 11023)

Mgll(mod 11023)z Mg® 3% Mal(mod 11023)

= (B244)%(mod 11023) = 10208 (mod 11023)

= (3?2 = (10208)% (mod 11023)
= 2845 (mod 11023}
= (M3%)? = (2845)% (mod 11023)

5 3143 (mod 11023)

M311 (mod 11023)

Ho? Hg¥ Mzl (mod 11023)

10208 . 3143 . 8244 (mod 11023)

8814 . 8244 (wmod 11023)
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z 8858 (mod 11023)
Demikian seterusnys untuk R4, RS,...,R15,
didapat
Ry = 4385 Rig = 10828
Ry = 7116 Ryq = 3783
Rg = 2091 Rigp = 550
Ry = 7808 Rig = 86427
Rg = 5891 Rig = 6929
Rg = 284 Rig = 9089

Selanjutnya pesan yvang telah disandikan
tersebut dikirimkan berupa barisan bilangan
Ry di mana 0 < Ry «Windan i = 1,2,.,,.,15,
Pada langkah 8 dan 7 sipenerima pesan mulai bekerja
untuk membaca pesan sandi yang telah diterimanva.
Langkah 8: Dengan menggunskan bukti dalam corrolary
3.2.4 dapat dihituﬁg kuneci rahasia untuk
membaca pesan sandil yang diterima.

1 8 - 4.2

i

1

8 - 4(11 -1.9)

1 =5.8 - 4.11

1 = B(10800 - 981.11) - 4.11
1 = 5.10800 -~ (5.981 + 4).11
1 = 5.10800 - (4905 + 4),11
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Langhkah 7

61

1 = 5.10800 - 4908.11
1 - (-4809.11) = 5.10800
1 8 -4808.11 (mod 108C0O>

Jadi -4808 merupshan invers perkalian dari
11 dalam modulo 10800. Tetapi

-4809 (mod 10800) = 108B00-4908 (mod 10800)

# 6881 (mod 108060).

Jadi d = 5881.

Pada tahap ini si penerims dapst membsaca
pesan sandi dengan wmenghitung Mi,di mana

M. = Rid (modulo n). Bilangsn M.

3 ; dapat

dihitung dengan bantuan algoritma Fastexp.

My = Ry°991 (mod 11023)
= R,4098 j 1024 { 512 5 256 ;2
(mod 11023)
"Ry' = 104 (mod 11023)

Ri% = (Ry1)% = (104)% (mod 11023)

i

10816 (mod 110Z3)
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Ri? = (Ry%)2 = (10816)%2 (mod 11023)
= 9780 (mod 11023)
Ri® = (Ry®)2 = (978052 (mod 11023)

1828 (mod 11023)

RS = (Ry®)? = (1829)2 (mod 11023)
= 5Z72 (mod 118023

Ry°% = (Ry*0)% = (527252 (mod 11023)
= 5001 (mod 11023)

R84 = (Ry92)2 = (5001)2 (mod 11023)
= 9837 (mod 11023)

Ry228 = (RyB4)2 = (9837)% (mod 11023)

6875 (mod 11023)

HE

Ry25%8 = (R,128)2 = (8675)% (mod 11023)

858 (mod 11023)

Ry°12 = (Ry29832 = (859)2 (mod 11023)

4384 (mod 11023)

Rq1924z (R;®12)2 = (438432 (mod 11023)

8387 (mod 11023)

HE

Ry %048 = (g,1024y2 = (8387)2 (moa 11023)
= 7118 (mod 11023)
R(4098 = (R,2048)2 ¢ (711832 (moa 11023)

4218 (mod 11023}

]

HE

My = Ry°991 (mod 11023)

B2
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E

R 4096 g, 1024 g 512 § 256 p 2 g 1

(med 11023)

i

4216.63687.4384.658.10816., 104 (mod 11023)

]

2287 .4384.659.10816.,104 (mod 110Z3)

6805.659.10816.104 (mod 11023)

T

9157.10816.104 (mod 1102Z3)

457.104 (mod 11023)

i

3438 (mod 1180233

Demikian seterusnyas untuk Mo, MB,...M15,

didapat:

My = 3436 My = 3441 Mo = 6244
My = 0013 Mg = 0018 Mg = 0082
He = 2807 Mg = 0017 Mg = 1200
Hip= B250 Mqy4= 4032 Mio= 5028
Mqyg= 3626 Myg= 4345 Mig= 2682

Selanjutnyas di kembalikaﬁ ke bentuk desimal
tanpa menggunakan blok menjadi
343634416244001300180082290700171200682504032
502638264345268Z. Dengan menggunakan tabel
4.1 didapat pesan

TKIP Sanata Dharma YOGYAKARTA
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Demikianlah hkeseluruhsn proses dari sistim
dian vyang telah dirancang oleh 3 ahli matemstiks

Rivest, Shamir dan Adleman.

B84

penyvan-

vaitu
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BAB V

PEMBAHASAR SISTEHM PENYANDIAN RSA

Kekuatan dan sekaligus ide dasar dari Sistem Pe-
nyandian RSA  ini terletsk pads sulitnve mewmfaktorkan
suatu bilangan bulat yang merupakan perkslian dua buah
bilangan prima dengan digit yang sangat besar, Sangat
sulit untuk menemukan suatu slgoritma yang efisien untuk
menemukan  faktor-faktor prima dari s=ebwah bilangsn

komposit dengan digit vang besar sekali.

Jadi perlu diperhatiken bahwa bilangan prins p dan
g harus tetap dirashasiskan, karena dengsn mengetzhui a,
P dan g maka d dapat dicari dari persamsan

ad 2 1 (mod (p-1)(g-1)),
dan M; dari persamaan
(ﬂia)d = My (modulo n)

sehingga pessn vyang semuls dirahasiakan skan dapat
dibaca oleh shli cryptanalysis.

Mungkinkah adsa cara lain bagi ahlsi cryptanalysis

untuk membaca pesan sandi dari sistem penvandian RSA,

85
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selain dengan wenghitung p dan q ? Bilsngan d dapat
dihitung Jika (p-1)(g-1) diketshui.

Bila (p-13(g-1) diketahui, maka p dan g dapat dihitung
dengan langksh-langkah sebagsi berikut

pg - (p+qg) + 1

(p-1)(g~-1>

n - (prg) + 1
Jadi Jika (p-1)(a-1) diketshui, maka (p + gy dapat
dihitung.
selanjutnya p -~ g dapat dihitung dari persamasn
(p - @)% = (p + 9)2 + 4pg
= (p + 9> + 4n

dan p dan g diperoleh dari

3

=) 172 f(p +q)+ {p ~ gl

/2 (Cp +a) - (p - g)].

Tt

d

Jadi usaha untuk menemukan nilai (p-13(a-1) adalah
ehkuivalen dengan usaha untuk menemuksn kedua faktor
pPrima p dan g dari n itu.

Sebenarnys  seberapa sulitkah memfaktorkan sustu
bilangan komposit dengan digit vang sangat besar 2
Para ahli matematika seperti perancang sistem penvandian
ini percaya bshwa masalah pemfaktoran ini pada hahekat-
nya sangat sulit dan bahwa belum ada sebuah algoritms

vang benar-benar efisien untuk menemuksn faktor-faktor



PLAGIAT MERUPAKAN TINDAKAN TIDAK TERPUJI

67

primae dari sebuash bilangsn komposit. Berikut ini akan
disajikan tentang hasil sebusah pernelitian banyvaknys
langhah dan lamanys waktu yang diperluksn untuk mernemnn -
kan féktor prima suatu bilangan komposit dengsn digit

vang besar.

Banyvaknva Banyaknys langhkszh Lamanva waktu
digit dalam algoritma pengeriaan

50 1,4 x 1010 3,8 jam

75 9,0 x 1019 104 hari

100 2,3 x 1013 74,0_tahun

200 1,2 x 1023 3,8 x 10%_tahun

300 1,5 x 10¢9 4,8 x 1012 tahun

500 1,8 x 1099 4,2 x 102° tahun

tabel 5,1
Rivest, perancang sistem penvandian ini, memperki-

rakan bahwa untuk menemuksn Ffaktor-faktor prima dari
sebuah bilangsn yang berdigit 125 stan 128, dengan
algoritma vyang terbaik dan komputer vang tercepat pada
saat ini dibutuhkan waktu sekitar 40 quadrillion tahurn (
4,1016 tahunj)! Hal itn berbeda sehkali dengan kecepatan
menenukan bilangan prima pertams setelan 2200 ( wvyaity

2200 4 285 yang berdigit 81) yang hanys sekitar 45 detik

5 Alan 6 Konheim [19817, hal 303
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saja. 7

George Hackiw menggarisbawshi kenvatszan tersebut
Meskipun banvak algoritma untuk memfaktorkan suatu
bilangan bulsat n telah dikembangkan, tari tidak adsa vang

kecepatannya mendekati kecepatan algoritma untuk  meme-~
riksa spakah suatu bilangan itu prima atsu bukan.

Dari wurazian di atas dapat dikataksn bshwa dengan
menggunaken Sistem Penyandian dari RSA ini kits dapat
nembuat pesan sandi vang praktis tidak dapat dipecahhkan

oleh pihak lawan.

7 Martin Gardner [1977], hal.123

8 George Mackiw [1985], hal 128
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BAB VI

RESIMPULAN, IMPLIKASI DAR SARAN

A . Resimpulan

Suatn sistem penvandian dapat dikstskarn aman, Jiks
ahli cryptanalysis pihak lawan dengan segala days upaya-
nya tidak dapat membaca pesan sandi yang dikirim dengan
sistem tersebut. Salah satu  sistem penvandian yang
demikian itu adslah Sistem Penvandian dari Rivest,
Shamir dan Adleman. Sistem penvandian ini menggunakan
teori bilangan sebagail lsndzasan teorinya, khususnya
algoritma FEuclides, bilangan-bilangan modulo, serta
bilangan prima.

Dalam sistem penyandian RSA ini sipemakail hanva
perlu merahasiakan dua buah bilangsn prima p dan g saja.
Dasar pemikiran dari sistem penvandisn ini adalah sulit-
nys menemukan fahtor prima dari sustu bilangan komposit
dengan digit vyang besar.

Sistem penyandian RSA, ini wmenggunakan bilangan-
bilangan yang.telah dikacauhkan dengan memangkatkannys

dengan suatu bilangan eksponen, sebagal pesan sandinvya.

64
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RKemunghinan sistem penvandian ini dapat dibaca oleh
éihak lawan tergantung pada pemilihan dua buah bilangan
primanya. Semakin besar digit bilangasn prima tersebut
tenty semakin sulit pihak lawan memecahkan pesan sandi
tersebut: bahkan dengan besar digit tertentu pesan sandi
tersebut praktis menjadi tidak terpecahkan lagi.

Sistem penvandian ini sangat istimews, karena
sipemnakai hsanys perlu merahasiakan dua buah bilangan
prima saja, sedangkan unsur lainnya di dalam sistem 1ini

boleh diketahui oleh pihak lawan.

B. Implikassi

Sistem penvandian RSA ini dapat digunakan jika kita
ingin merahgsiakan sustyu pesan vang sangat penting dalam
suatu komunikasi. Dirancangnya sistem penyandian ini,
mendorong para ahli cryptanalysis untuk terus berusaha
merancang suatu algoritma vang efisien dan efektif untuk
menemukan faktor-faktor prima dari suatu bilangan kom-

posit dengan digit besar.
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C. SARAN

Dari uraian di atas, diajukan saran-saran berikut

- agar sistem ini dapat terus dikewmbanghan sesusai
dengan kemsjuan ilmu dan teknologi;

= agar pars sarijans matematika termotivasi untuk
terus mengembanghkan terapan matematika di  berba-
gal bidang, walaupun matematika sendiri merupakan

ilmu vang abstrak.
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DEC HEX CHAR ; DEC HEX CHAR ; DEC HEX CHAR ; DEC HEX CHAR
198:6C 1 145 91 =} 182 B3 | 219-08 B

LAMPIRAN A 1% 60 m 146 92 K 183 87 g 20 DC g

10 8 n 147 83 & 184 B8 3 221 DD ]

1t 6 o 148 84 & 185 B9 4 22 DE |

192 ™ p 149 95 2 186 B8A § 23 pF B

TABEL ASC", 113 7 q 150 86 @ 187 BB 3. 224 B0

14 7 T 151 &7 1 182 BC 4 225 E1 B

145 73 s 152 88 ¥ 15 80 ¥ 226 B2 T

By 116 74 ¢ 53 98 O 190 BE . d 227 E3 T -

DEC HEX CHAR , DEC HEX CHAR _ DEC HEX CHAR ,_ DEC HEX CHAR 7 R, U 154 oA U | BE 4 28 & I
¢ 0 27 1B+~ 54 38 & Bl 851 Q 18 78 ¥ 155 9B ¢ 492 co L 228 B8, ©
I S 8 1C L 55 37 7 82 %2 R 1§77 W 156 ¢ £ w3 cr 4 230 E6 ¢
2 2 e 23 1D = ss 38 B g3 53 S 128 78 X 157 sp ¥ 194 €2 P B 7 R
3 3w 30 1E A 57 3 9 34 54 T 12t ™Y 158 9 R 195 c3 | 232 €8 %
£ 4 4 31 IF ¥ 58 3A & 85 55 . U 12 Az 153 oF f 196 G4~ 233 E8 8
5 5 & 32 20 59 38 88 56 V 123 7B { 160 A0 & 197 C5 4 234 EA O
6 & & az 21 | 60 3IC < a7 57 W 128 7 | w61 Al £ 198 C5 k- 235 EB &
77 e 3¢ 2 " &t 33 = | s s X 125 70 ) 182 A2 6 18 ¢7 238 EC
8 8 3 35 23 # B2 38 > g9 s9. Y 126 7€ " 163 A2 1 e 237 ED. @
5 ¢ o | 36 20.8§ 63 aF 7 90 sA Z 127 4 B4 M B w1 8 23 EE €
o A H 37 25 % 64 40 @ 91 58 [ 128 80 ¢ 165 A5 K 202 cA & 228 EF
1t B o 38 26 & 8 41 A sz sc \ 120 81 166 A5 4 203 CB 240 B0 =
22 C 9 s 27 ° 86 42 B g3 50 ) 120 82 ¢ 187 A7 2 204 ¢c 241 Bt %
3 o0 » ] o4 28 ¢ & 4 C 64 sE 131 83 & 168 AB L 205 €O = 22 P2 .2
14 E 4 a4 29 ) 68 44 D o5 5F 132 84 & 163, A~ 208 CE 3¢ 243 F3 %
5 F o ©o 28 * 65 45 B 05 = 133 85 A 170 AA = 207 CF & 244 F4 [
B 10 » FLI-: S 70 4 F g7 & a 134 86 A | 171 AR ¥ 208 D¢ L 245 F5 |
1711 4 4 2, 11 47 G ¢ £ b 35 &7 ¢ | 172 AC % 208 DY 246 F6 &
18 12 3 s 20 - v» 48 X 99 83 ¢ 135 88 @& 173 AD ] 210 D2y 247 F7 =
19 13 1 5 2E . 72 4 I 10 84 o 137 89 ~ & 174 AE < 211 b3 B 248 F8 "
20 14 9 &7 oF / 4 A J w01 8 e 138 BA & 175 AF 3 -212 D4k 248 F8 o
21 15§ 43 30 O 75 4B X 102 68 £ 132 8B I 176 B0 B 213 05 f 250 FA -
» 36 = 4 3t % 76 4 L. 10367 g 140 8G £ 77 81§ 214 D& 251 FB
2 17 L ] s 32 2 7 40 M 14 8 & 1 80 L 1 o7 K a5 07 | 282 FC 0
2 13 51 33 3 78 4 N | w05 @ 1 142 88 A 79 83 | 28 D8 ¢ 253 FD ?
2% 19} 52 34 4 79 4 O 105 A 3 143 sF . A 180 B4 4 217 pg 4 254 FE =

% 1A - 53 35 5- 80 50 P 107 68 X 14 %0 18t B5 o 218 DA ¢ 255 FF

Zd
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LAHMPIRAN B
PROGRAM BASIC UNTUK MENGHITUNG RA (MOD N>

10 CLS

20 REH PROGRAM BASIC UNTUK MENGHITUNG RA (MOD N

30 INPUT “ R = “;R : IRPUT "A = ";A : INPUT “N = "u N
40 J = 1 |

50/

INTCA/2) @ 5 = A - % 2
60 IF S = 1 PHEN J = J x R

70 J = J - INT(JI/R)Y *x N

80 IF Q = 0 THEN 120

g0 A = @

ft

1080 R R * R
110 GO TO 50

120 PRINT J : END
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